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Statistische methoden in de crypto-analyse.

1. Inleiding.

De cryptologie 1s een toegepaste wetenschap waarin taal en
wiskunde elkaar ontmoeten. Het probleem is allereerst van se-
mantische aard. Informatie vervat in geschreven berichten moet
verborgen worden. Om dit vraagstuk geschikt te maken voor een
mathematische beschrijving ziet men (voorlopig) af van de seman-
tische aspecten. Men stelt zich voor dat een imaginaire taal-
bron berichten letter voor letter voortbrengt volgens een be-
paalde wh--verdeling, zodanig dat het optreden van een letter
afhankeli jk 1s van de voorafgasnde letfters. Een bericht kunnen
we dus opvatten als een steekproef ult een stochastisch proces
of een tijdreeks.

Als N het aantal letters is dan stellen we een bericht wvoor
als volgt:

(1) t, s tastaseeesty.

De waarden die de stochastische variabelen t; kunnen aan-

nemen behoren tot de eindige verzameling
(2) A= (a,,8,,....4,)

De verzameling A heet een normaal alphabet. De elementen

zljn de lettersvan de taal. Iedere permutat.e van A

)

(3) ‘AL = (ab1 ,aiz,...jain

wordt een alphabet genoemd .

Het proces wordt beschreven door de volgende waarschijn-
1i jkheden:

(a) o(1) is de waarschijnlijkheid dat een letter a, voorkomt in
een bericht.

(b) p,(J) is de voorwaardelijke waarschijnlijkheid dat een let-
ter a; volgt op een letter a;. De whn. p;(J) heten overpangs-
waarschijnli jkheden. Hieruit kunnen we afleiden:

(c) p(iJ)=p(i)D;(j) is de wh 1) dat een groep van twee letters
(bigrammen) a, a; voorkomt in een bericht.

- .S F4 k4 S0 3 e - — - -

1) wh = waarschijnlijkheid
whn = waarschi jnli jkheden.



Voor ce meeste crypto-analytische problemen zijn de whn. ge-
geven door (a), (b) en (c) voldoende. Soms is het echter
wenselijk de verzameling uit te breiden met:

(a) pki(k>’ de wh. dat een letter a, volgt op het bigram a; a;

(e) p(ijk), de wh. van het voorkomen van een trigram a,a; ay
De whn., die het optreden van begin- en eindletters van
woorden bepalen, zijn voor sommige problemen van groot be--
lang.
Een zeer belangriljk statistisch kenmerk heeft betrekking op
deelverzamelingen van letter ult een bericht. Voor ledere
deelverzameling van uitgebreidheid N' die ontstaat door onaf-
hankeli jke trekkingen van letters uit een bericht geldt dat
de frequentiequotiénten {% van de letters g, naderen tot de
whn. p(i) van de taal.

() lim M4 2 ).
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2. Crypto-transformaties.

Onder een crypto-transformatie verstaan we een transfor.-
matie die een bericht omzet in een reeks van letters dle geen
semantische correlatie vertoont met het oorspronkelijke bericht.

Men gaat ult van een streng parallelisme tussen de seman-
tische en statlstische kenmerken van de taal. Een transformatie
van de statistische kenmerken zal een transformatie van de se-
mantische eigemnschappen en dus een verslulering van de informa-
tie ten gevolge hebben,

Een crypto-transformatie wordt voorgesteld door Ty. De pa-
rameter g van de specifieke transformatie heet sleutel. Doorloopt
s de vergameling S van alle mogelljke waarden die s kan aanne-
men, dan ontstaat een cryptografisch systeem T. Een cryptogra-
fisch systeem 1s dus een verzameling van crypto-transformaties.
Na het toepassen van een crypto-transformatie ontstaat een crypto-
gram.

(%) T (t, ,t,,....t,) = ¢, ,c,,¢

4 3 2’ 1 2 ¥ ¥ "5C

37 ° M "
Het toepassen van een crypto-transformatie noemt men gewoonlijk

vercl jferen.

3, Statistische methoden.

De statistische methoden die gebruikt worden bij het ont-
cljferen van gehelmschriften zijn over het algemeen van zeer een-
.voudige aard. De verdelingen van de statistische grootheden zijn
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meestal discreet en de verzameling van waarden die_de stochas-
tische variabelen kunnen aannemen 1is eindilg.
De gebruikte methoden munten ook niet altijd uit door over-
maat van mathematische nauwkeurigheild.
Het voornaamste statistische hulpmiddel in de crypto-ana-
lyse zijn de whn. p(1i) (fig. 1) van optreden van de letters a;.
In dit artikel zal geen gebrulk worden gemaakt van de overgangs-
whn. p, (J) en bigramwhn. p(ij).
A B C D E F G H I J K L M
n, 65 17 13 61 200 6 37 30 66 17 23 35 @2

N o P Q R S T U V W X Y Z
n, 108 57 13 0 63 35 58 18 2k 18 0 O 4

n,_= 1000 p;.

L

P
LAl
Fig. 1.

3.1. Homogeniteit.

Een cryptogram vertoont gewoonlijk een geheel andere fre-
quentie-verdeling dan een normale tekst. De verdeling der let-
ters nadert meer of minder tot de homogene verdeling. Het eer-
ste werk van de crypto-analyst is een onderzoek van het crypto-~
gram onder de hypotﬁese dat dit ontstaan 1s door onafhankeli jke
trekkingen uit een homogeen universum met 26 kenmerken. Het let-
termateriaal wordt doorzocht of er afwijkingen voorkomen die
niet toevallig zijn ontstaan.

Laﬁen wij aannemen dat we 1in het bezilt zijn geraakt wvan 100
letters. Onder de nulhypothese 1s de verwachting voor een wille-
keuriée letter 3,85. Sommige letters komen misschien niet voor
1thet cryptogram andere 6 of 7 maal.
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Met behulp van de Poisson-verdeling 2) bepalen we dan de
wh. dat b.v. een bepaalde letter niet zal voorkomen.

Volgens deze verdeling is de kans dat een bepaalde letter
niet voorkomt 0,02. We verwerpen dan de hypothese dat deze af-
wijking bij toeval is ontstaan en daarmee de homogenitelt van
de verdeling. De letters die in hun frequentie significant af-
wijken van de verwachting kunnen aanwijzingen geven over de
gebruilkte crypto-transformatie.

Dezelfde vragen kunnen beantwoord worden voor polygrammen
van willekeurige lengte.

Het voorgaande was een inleiding tot een vraag die in de
crypto-analyse zeer vaak beantwoord moet worden,

Gegeven een tekst van N elementen (onder elementen ver-
staan we enkele letters of polygrammen). Het aantal verschil-
lende elementen 1s n.

Wat is, weer onder de hypothese dat de tekst 1s ontstaan
door onafhankelijke trekliingen .uit een homogeen verdeeld uni-
versum, de verwacitlng Hz van het aantal elementen dat r maal
voorkomt?

Voou deze verwachting vinden we

(5) Hy = (N) i (o)™ e

k4 n-1

Met behulp van deze formule zljn er nomogrammen vervaar-
1gd waarult, voor verschillende N, r en n, het antwoord is afl
te lezen. Wijkt het waargenomen aantal af van de verwachting dan
wordt de Polsson-verdeling geraadpleegd om te zlen of de afwlj-

king significant is. Vooral het geval dat er voor een beparide

r te veel herhalingen zijn is van groot belang. Hieruit kan soms
de conclusie worden getrokken dat de crypto-transformatie is
toegepast op groepen van r letters.

3.2. Coincidentietoets A.

We gaan nu over tot het bespreken van een statistische
grootheid van een ander karakter. Het doel is nog steeds te
toetsen of het waarnemingsmateriaal afkomstig is uit een homo-

gene verdeling.

We vormen ult een tekst alle (g) combinaties van 2 letters.
Bestaat een zo ontstaan paar ult twee gelijke letters, dan spre-
ken wij van een coincidentie.

De kans dat ult een homogene verdeling van 26 letters twee
gelljke, maar overigens willekeurige letters worden getrokken,

- -, S OUA o T e Bas . G W e . e -

2) E.C.Molina: Polsson's Experimential Binomial Limit, Table I.



is de som van de kansen voor de individuele letters:

(6) k= 22 (1) = oosss.

b4
[e

Dit is dus de kans op een coincidentie. De grootheid x, heet
de coincidentle-constante voor homogeen verdeelde tekst.

De verwachting van het aantal coincidenties 1is dus
(7) Ky NONZ1)
2
Het waargenomen aantal is:
26

(8) 7 Ma(ni-n

1 2

als n; de frequentie van de letter a; voorstelt.

Met behulp van de Poisson-verdeling worden de whn. bepaald
van het voorkomen van 0,1,2,... coincidenties.

Voor normale tekst is de kans op een coincidentie

(9) KP-.:Z_ pl = 0,0827

De grootheid Kp heet de coincidentie-constante voor normale
tekst. '

Er is geen reden de cofincidentietoets te beperken tot en--
kele letters. Als r de lengte is van het polygram, dan geldt
voor homogeen verdeelde tekst

26?4
( qo) Ky, = (N-ZH)Z (}'Egr)z .

3.3. Coincidentietoets B.
Een van de belangrijkste statistische technieken in de

crypto-analyse staat bekend als coincidentietoets B. Deze toets

heeft als theoretische achtergrond de volgende overwegingen:

a) Als twee voldoende lange reecksen van letters worden gesuper-
poneerd dan zullen in een aantal gevallen gelijke letters
boven elkaar staan. Deze paren gelijke letters noemen we
weer coincidenties.

b) Bestaan beide reeksen van letters uit homogeen verdeelde
tekst, dan is de kans op een coincidentie: x, = 0,0385.

c) Bestaan beide reeksen van letters uilt normale tekst, dan is
de kans op een coIncldentie: x, = 0,0827.

We stellen ons nu een crypto-transformatie voor Tg, (s =

constant) (i = 1,...,N), die afhangt van een tijdparameter i.
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De transformatie bestaat dan ult een reeks van transforma--

ties
(11) ‘I‘m,’l‘sz,...,‘l‘sN

Als we de tekst voorstellen door:
(12) t, Lt u..th

dan 1s het cryptogram te schiyjven als:

(13) Toot., Tooto . ..., Tt

St 7 f $2 "2 SN TN °

Een andere normale tekst van dezelfde lengte:

(1) U, U, . sl

1 zﬁ N7

wordt metl dezelfde transformatie vercijferd:

(15) T, U s T, Uy,

s2 T2’ TSNU‘N“

Geldt nu: te = uy

(16)
dan volgt: Tg t, = Ty uy -

Superponeren we de twee cryptogrammen zo dat de transforma-
ties 1in de bovenste rij corresponderen met de transformatles in
de onderstc rij, dan is het resultaat gelijk aan een superposi-
tie van twee normale teksten en de verwachting van het zantal
coincidenties 1s dan Kp N

Een onjulste supervositie van twee cryptogrammen vercijfend
met dezellfde sleutel zal ook aanleiding geven tot het optreden
van cofncidenties, maar dezc zijn dan geheel van toevallige
aard. Hel aantal zal dan niet ver liggen van x,.N .

In de crypto-analytische practijk komt het superponeren
herhaaldelijk voor. Allerecerst als methode om te weten te komen
of meerdere cryptogrammen met dezelfde sleutel ziljn vercijferd.
Een ander voorbeeld dat terug te brengen 1s tot het vorige is
het tnepagsen van een sleutel met een lange periode. Dit bete-

kent dat het aantal transformaties T korter is dan de tekst.

SL
Heeft men enige asanwljzingen omtrent de lengte van de sleutel

en voldoene materiaal, dan verdeelt men de tekst in stukken en
probeert de julste superpositie te vinden. Met andere, niet al-
tijd statistische, methoden worden de stukken dan simultaan ont-

cijferd.

3.4, Toets voor monoalphabeticiteit.

Het is zeer vaak van belang te weten of een letterverdeling
afkomstig is uit een alphabet. Onder een alphabet verstaan we
een willekeurige permutatw.e A, van A. Bij grote aantallen let-



ters is het vergelijken van de frequentiequoti&nten met de whn.
p(i) meestal voldoende {(fig. 1).

Bij kleine aantallen waarnemingen is het timmermansoog
niet meer voldoende om tot een conclusie te komen, Men heeft
daarom een methode bedacht die ook voor kleine aantallen aan-
wijat of een steekproef van letters afkomstig is uit een al-
phabet. Deze toets heet de ¢ -toets.

In waragraaf 3.2 is afgeleid dat de kans op een coInciden-
tie voor normale tekst gelijk is aan k,= 0,0827.

De verwachting van het aantal coIncidenties in een tekst
van N letters is:

(17) K, NIN_1)
Y

Als n, de frequentie voorstelt van de letter 2, dan is het
totaal aantal waargenomen coincidenties gelljk aan

(13) > mune-n

2
Voor normale tekst moeten (17) en (18) aan elkaar gelijk
zljn.

(19) Q=2 n(ne-1)= KPN(N_1).

Als N&1> nlet te veel afwijkt van Kp s dan mogen we aan-

nemen dat de steekproef afltomstig is uit een alphabet.

3.5. K -toets.

We kunnen de ¢-toets ook nog op een andere manler gedrul..
ken. Niet slechts als aanwijzer of een steekproef van letters
afkomstis 1s ult een alphabet of nilet, maar ook om de mate aan
te geven waarin de verdeling afwijkt van een normale tekst,
Gewoonli jk gebrulkt men ee¢n eenvoudige transformatie van ¢ .

P
{20) K = 2\)—{:1?[\1—‘1)

Voo homogeen verdeelde tekst 1s dan:

(21) K= 26.x, =1

~

Voor normale tekst (Nederlands):

(22) K= 26.k,= 2,15

K varieert dus tussen 1 en 2,615.

De K -toets wordt gebruikt als verschillende crypto-~trang..
formaties na elkaar zijn toegepast.

Bi, de ontcijfering probeert men dan deze transformaties
achtereenvolgens te elimineren, waarmee dan een stijging van
K gepaard moet gaan. Meestal is de toepassing van de toets zeer

moellijk omdat de steekproef-fouten groter dan de stijging van
K zijn.
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3.6. Twee steekproeventoetsen.

In vele gevallen weten we van twee verdelingen dat het
steekproeven zijn uit een normaal alphabet of een permutatie
daarvan. Het is dan van belang te weten of beide alphabetten de-
zelfde permutatie van A voorstellen of niet., Bij grote aantal-
len letters is het vergelijken van de frequentie-verdelingen
voldoende. Voor kleine aantallen waarnemingen heeft men ver-
schillende methoden bedacht die aanwijzen of twee steekproeven
afkomstig zijn uit dezelfde verdeling.

a) X -toets.
In paragraaf 3.4 is afreleid dat

(23) Z(nf_nﬂ: RN kN
(25) 2 NP2 R gN* RN+ N .

We veronderstellen nu dat twee monoalphabetische verde -
lingen tot hetzelfde alphabet behoren.

Worden de twee verdelingen gecombineerd, dan moet, onder
de hypothese van gelijkheid, ook de nieuwe verdeling tot dat-
zelfde alphabet behoren.

De letters van de eerste verdeling worden aangeduid met
a,, en hun frequenties met n,; voor de tweede verdellng resp.
a8, en n, . Het aantal letters in de eerste verdeling is N, en
in de tweede verdeling N,. Dan geldt:

(26) Z (N np ) = Kp(Ny+ Ng)* - Kp(Ny+Ng) +(N+ No)

(27) Znl+ any_-r 2Zn“ Nia= KMN?«& N§+2N1N2)_KP(N,+ Ng )Y+ (Ny+N,)

uit (25) volgt:

(28) Zn;:KpN12_K.pN1+N1 s

(29) Z i, = kpNy-KgN,+ N,

Na aftrekken links en rechts van het gelijkteken houden we

over:
(30) 22 NiyyMia = Kp(2N1N2)=
(31) K:Zf.‘ﬁfl@.: K.p:.- 030827’.

N Ny
De statistische grootheid X stelt ons 1n staat te zien of
twee steekproeven afkomstig zijn ult hetzelfde alphabet. Met



-9 -

andere woorden of twee permutaties van het normale alphabet
rdentiek zign.
b) C-toets.

Deze toets wordt uitsluitend gebruikt als de aantallen
letters in beide verdelingen gelijk zijn: N, = N, = N.

Men berekent:

(32) C = Zm{n(nunz,g) = Zln;n-hn-ab ..]n“,nw_l
2N 4N

Voor twee identieke verdelingen is C = 0,5. De statisti-
sche grootheid C varieert tussen 0 en 0,5.

Voor C > 0,3 kan men met vrlj grote zekerheid eannemen,
dat de steckproeven afkomstilig zijn ult dezelfde verdeling. Voor
C = 0,2 kan men besluiten tot ongelijkheld van de verdelingen.
De toets 1s minder scherp dan de X-~toets.

4, Toepassingen.

In deze paragraaf zullen de beschreven statistische metho
den toegepast worden bij de ontciljfering van een cryptogram.

We beginnen met de beschrijving van het gebruikte crypto-
grafisch systeem,

De letters van het alphabet worden opgevat als de elemen-
ten van een eindige groep.

Een samenstellingsvoorschrift is gegeven dat we optelling
noemen. Het eenvoudligst kunncn we dit bereiken door de letters
(in cen benaalde volgorde) één-éénduidig af te beelden op de
natuurly jke getallen van 0-25. De letters van het alphabet
stellen dan de restklassen mod 26 voor. Met de letters kunnen
we dan rekenen. In het voorbeeld zijn de letters in hun normale
volgorde afgebeeld op de getallen 0-25.

AAB C D E F G H I J K L M
c 1 2 3 4 5 6 7 8 9 10 11 12

N O P @ R S T U V W X Y %
13 14 15 16 17 18 12 20 24 22 23 24 25

Een eindige rij letters voorgesteld door
(33) S, 5855 00448
is gegeven als sleutel. Deze letters worden opgeteld bij de

letters van de tekst op de volgende manier.

tiytfzﬁts"'.’tk’tk""‘] 9-‘0_’t2k ,ta‘k.".‘ ,.’..’tskﬁ t3k+1 o o o

(34) 813823835°50)Sk’s1,'- LI ,SK ,Sq, . e ’Sk\ 381.

r—

~

“1 3C35C85 0 CprsChiy s v e Cak 5 CaKeq 2 0esCq » Caktt

De7ze *ansformatie is een voorbeeld van de transformatie be..
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schreven in paragraaf 3.3, (11), (12) en (13). De parameters
van de transformatie zijn de letters S,5-.0.,5. De operatie is
de optelling mod 26.

Om mnemotechnische redenen kiest men voor de eindige sleu-
tel vaak een woord of een zin.

Het blijkt dat de gekozen sleutel cyclisch wordt gebruikt.

In de informatietheorie is het gebruikelijk de transfor-
matie op te vatten als een storing, zoals ook voorkomt bij
radio-uitzendingen en telefoongesprekken. Het vercijferen van
¢en bericht met het beschreven cryptografische systeem kunnen
we dus opvatten als een stochastisch proces dat systematisch
gestoord wordt.

We mogen deze beschouwingswijze ook omkeren en het crypto-
gram opvatten als een stochastisch proces of tijdreeks ont-
staan ult een cyclische component en een stochastische storing
met bekende verdeling.

De analyse van een dergelijk cryptogram komt dus neer op
het splitsen van een tijdreeks in een cyclische en een stochas-
tische component.

Om een goede vercijfering tot stand te brengen moet Ade
sleutel zcer lang zijn. Dit is te bereiken door het bericht
achtercenvolgens te vercijferen met betrekkelijk korte sleutels.
De lengte van de resulterende sleutel is dan hun kleinste ge-
mene veelvoud. Het bewerkstelligen van een dergelijke vercijfe-
ring met bechulp van potlood en papler is een zeer tijdrovende
bezigheld die bovendien grote kans biedt op het maken van fou-
ten. Verschillende typen apparaten waarmee berichten mechanisch
of electrisch vercljferd worden berusten op het beginsel wvan
cen herhaalde toepassing van niet te lange sleutels.

De grote hoeveelheld tekst die nodig is om resultaten te
verkrijgen verhindert een demonstratie van de statistische
ontcijfering van een machinaal vercijferd cryptogram.

4.1. Voorbeeld.

(10) (20) (30) (40) (50)

FATSM EEXVR WPZWK MXVKX TMTWE FLXTO WMGOP RXHRF ILBMS FQRML
| (60) (70) (80) (90) (100)
FDEGO WPKSG KMBLV XTZKZ EXUWK SMMWO CEFPI ETWDM YBUGO VSDTY
(110) (120) (130) (140) (150)

MTTHG ZMELG EUWPO ZDXGI DEXSK GUZSG SRUTH TIXHE KASZE GZWIL
(160) (170) (180) (190) (200)

DETTB OWLBE DUSMP WOHXS WPTIJ DEGMF DCRXQ NOVSD GXALG SHOHR
(210) (220) (230) (2L40) (250)

WMFWW SBQEG ZXACA IKVPW UAPKW UXAGB KPMVX DAGAX QYQSM IXANT
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(260) (270) (280) - (290) {300)
VDOQR XLRHO.NLAID MKDUG LAZME XDDMY EZSYW JOLVW GDXHW KMIUE
(310) (320) (330) (3%0) (350)
EGPRM NWMJG KMWZE XVKXU EXFIL JLQOO MJGLR CHMLB NXZXY ZEGTI
(360) (370) (380) (390) (%00}
FDXWG TZTJH NDMDB ROOPE VYCBT HIFCS CKXBX ALNLI ODDWP IQIZM
(410) (420) (430) (440) (450)
RUJLS IPXVN TVHOF ATSHU EBVNC YMSGT UTACD IXNIC JVKPM WLTPHR
(460)
KYOKU SMQIC.

Het totaal aantal letters in het cryptogram is 460.
De frequentieverdeling van de letters is:

A°B C D ETF G H I J K L M
niy 15 12 11 23 24 13 24 15 20 8 20 20 31

N O P Q RS T UV W X Y Z
n; 10 20 15 9 13 21 24 15 15 26 30 9 17

Al 1s deze verdeling veel vlakker dan voor normale tekst
(fig. 1), de afwijkingen van de homosene verdeling zijn durde-
11jk. Het is dus niet nodig deze nog afzonderlijk asan te tonen.

We zullen de coiIncidentie-toets A gebruiken om te onder-
zoeken of het aantal colincicenties van tetragrammen significant
afwijkt van de verwachting.

In cde tekst vinden we de volgende coincidenties:

FATS op de plaatsen 1 en 415

XVKX noon ! 17 en 316
OVSD o " 95 en 187
De verwachting van het aantal tetragram-coincidenties is
26"
N- TV _ (asy -0
(35) (V) 2 () = (4F7) L = o=

De kans op het voorkomen van 3 coincidenties 1n het gege--
ven cryptogram onder de hypothese dat het ontstaan 1s door onai.-
hankeli jke trekkingen uit een homogene verdeling is 0,0015.

De gevonden coincidenties ziljn dus met vrij grote zeker-
heid niet toevallig ontstaan.

Deze colIncidenties worden nu gebruikt om te onderzoeken of
het cryptogram vercijferd is met een periodieke sleutel.

Als we inderdaad te maken hebben met een periocdieke sleu-
tel en de letters FATS zijn op beide plaatsen in het cryptogran
ontstaan door vercijfering van gelijke letters uit de normale
tekst met dezelfde sleutelletters, dan 1s de afstand tussen bei-
de tetragrammen een veelvoud van de sleutellengte. We vinden:

FATS: 415-1 = 414 = 2.9.23
XVKX: 316-17 299 13.23
OVSD: 187-95 92 = k.23

it
i

il
il
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In 2lle drile gevallen vinden we dat de afstand tussen de
coIncidenties een veelvoud is van 23. Voorlopig nemen we aan
dat de tekst inderdaad vercijferd is met een sleutel van de
lengte 23.

Er moet op gewezen worden dat dit een uiterst eenvoudig
voorbeeld is. In de meeste gevallen is de afstand tussen de
cofncidenties een functie van de sleutellengte. Deze functie is

uit een klein aantal waarnemingen niet altijd éénduidig bepaald.

FATSMEEXVRWPZWEKMXVKXTMT
WEFLXTOWMGOPRXHRPFPILBMSTF

<@ OQRMLFDEGOWPKSGKMBLVXTZEK
S T ZEXUWKSMMWOCFFPIETWDMYB
B3 UGOVSDTZMTTHGZMELGEUWEPO
5 % ZDXGIDEXSKGUZSGSRUTHTIX
(%03 HEKASZEGZWILDETTBOWLBED
5 % USMPWOHXSWPTIJDEGMPDCRX
~=% QNOVSDGXALGSHOHRWMFUWWSB
b 3 QEGZXACAIKVPWUAPKWUXAGHS
3; KPMVXDAGAXOYQSMIXANTTVDO
2% QRXLRHONLAIDMKDUGLAZMERK
O§ DDMYEZSYWJOLVWGDXHWKMIU
% EEGPRMNWMJIGKMWZEXVKXUEX
© FILJLQOOMJGLRCHMLBNXZXY
S ZEGTIFDXWGTZTJHNDMDBRODO
Y PEVYCBTHIFCSCKXBXALNLTIO
~ DDWPIQIZMFUJLSIPXVNTVHO
o FATSHUEBVNCYMSGTUTACDTX
® NICJVKPMWLTHREKYOKUSMQIC

Tabel 1

Wanneer een normale tekst geschreven wordt in rijen van

23 letters dan vormen de letters in de kolommen steekproeven u.t
normale tekst. In de inleiding (paragraaf 1 (f)) 1s vastgesteld
dat voor een dergelijke steekproef geldt dat de frequentiequo-

tignten %%. naderen tot de whn. p(1l) van de taal.

Als onze veronderstelling Jjuist is en de tekst 1s dus ver-
cijferd met een sleutel van 23 letters, betekent dit dat in
ledere kolom van tabel 1 letters staan die vercijferd zijn met
eenzelfde (vooralsnog onbekende) sleutelletter.

Ult de algebraische eigenschappen van de transformatie
volgt onmiddellijk dat de vercijfering van de letters uit een
normaal alphabet een permutatie van dit alphabet tengevolge
heeft. De {requentiequotisnten veranderen niet van waarde, maar



- 13 -

zljn toesevoegd aan andere letters. Men zegt meestal éat de
letters "behoren" tot een bepaald alphabet.
We toetsen de vraag of de letters tot een alphabet behoren
met de ¢ -toets. De frequenties van de letters voor ieder van

de 23 kolomunen

vinden we 1in tabel 2.

12345673910 11 12 13 14 45 16 17 18 19 20 21 22 23
Al-2~-1-111721 = - - - 1 - - 2 2 - 1 =~
B| - -« ~ - 17-17=-=- = - -~ -« - 1 2 1 - 2 1 - 3
c| - -1 1T-1-=-- 2 1 1 1 2 - - - - 1 1 - 1
Dj23 ~«~--51-=-- « 1 1 - - 1.1 - 1 2 1 1 1
El177--115 -« =~ - - 1 14 - 3 1 - 1 - - 3 -
Ft3-1-11- - -2 - -1 - - 1 - 2 - - =1
G| -131~-~143 -2 4 171 3 - 2 1 - - =1
H} 1 - - 1111~~~ - 2 1 - 4 - - 14 - 14 - 1 -
Il -2 ---2- 2 - 1 - 12 - 1 - - - 5 -
Jl = = =« 2 =« = = « = 3 - 1 - 2 - - - - - - - - -
K{1-~ -2 - ~--2 - 2 32 - 2 - 2 1 <« - 2
Lji- - 31~ =--12 - 3 1 - - - 2 2 2 1 1 -
M - -4 o141 -26 - - 3 - 2 3 - 3 - 1 4 1
N{I1T1T+- =-=-=-1T1-1 = - - - - 1 - - 3 1 - =
o - -2 ~-1311- 3 - - 14 - 1 - 1 - - - 1 5
PI11-3-=-1--- 2 3 - 1 2 - - = - =1
Q4 - -2 - === 1 - 1 = - - - - - - 1 - =
R| - 2 - 2 -===-1 -« - 3 - - 2 1 - -« - 1 1 -
S|{-1~-23-2~-2- -« 2 1 4 - 1 - - 1 - - 2
Tf--21-12--1 3 4 1 - 1 2 - 2 1 2 3 - 1
vriz2--1-1---- 114 - 1 - 1 1 2 1 1 1 - 1
vV)i--131---2- 1 17 - = - - 3 1 - 2 - -
W1 -1 2--234 1 - 1 3 - - 1 1 3 1 2 -~
X| - - -3 -=5-1 -« -« - 11 - 6 - - 6 - 1 L
Y| - - --2-==-1=-= - 2 - - 1 -« - - - - - 11
Z|3 - -1 2 ~-21- - 2 1 1 - - - - 1 1 1 -

Tabel 2
Voor iledere kolom is N = 20. Het gemiddelde van ﬁg&ﬁ voor
alle 23 kolommen is
23

(36) papd N(ﬁt_n = 0,073

Deze waarde

delingen 1n alle

is voldoende hoog om aan te nemen dat de ver-

kolommen bij een alphabhet behoren en dat de

lengte van de sleutel inderdaad eg=i11jk 1s aan 23.
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Hetzelfde resultaat had bereikt kunnen worden door toepas-
sen van cofncidentietoets B:

Tebel 1 stelt dan de superposities voor van stukken crypto-
gram van 23 letters.

De co ncidentiles worden dan geteld tussen alle combinaties
2 aan 2 van de zo gesuperponeerde rijen Het resultaat 1s natuur-
lijk precies gelijk aan de gemlddelde waarde van

De mogelijkheid bestaat dat verschillende kolommen vercilj-
ferd zljn met dezelfde sleutelletter. Dit betekent dat ze beho-
ren tot hetzelfde alphabet. Om dit te onderzoeken wordt de
X-toets gebruikt. Alle alphabetten worden met elkaar vergeleken.
De resultaten zijn te vinden in tabel 3. De onderstreepte getal-
len ziljn significant en geven aan dat de twee kolommen hoogst-
waarschijnlijk letterverdelingen bezitten uit hetzelfde alpha-
bet. We vinden dat de volgende kolommen dezelfde verdeling be-
zitten.
a) 1=06 b) 2=7=16=22 c) 3=6=0=17=20 ay =12 e) AN=A44=10

16=22 0=17=20
=22 17=20
9=13=18=21
18=21
Na eliminatie van enkele twijfelachtige gevallen vinden we
1=6 h=12
2=7=1% 10=14=19
3=8=17=20 18=21

De gelijke verdelingen worden gecombineerd in tabel U4:

146 2+7+16 3+8+17 +20 18+21 bhyq2 10+14+19

A 1 3 1 3 1 3
B 1 1 5 2 - -
C - 1 2 1 1 1
D 7 5 3 1 1 1
E 2 15 1 - - 2
F 4 - 2 - - 5
G - 2 3 1 1 3
H 2 1 2 1 2 -
I - b4 - 1 - -
J - - - - 3 5
K 3 - n _ 5 >
L - - b 3 6 4
M 1 3 T 7 - -
N 1 3 2 - - L
0 g A 3 1 - 1
P 1 4 - - 6 -
Q 6 - - 1 - -
R - L4 1 1 1
s - 4 - - 4 5
T 1 L il 5 2 "
U 3 1 o , . .
Y - - g 5 3 1
W 1 - 3 3 - 10
X - - 20 - 3 2
Y - - - - ) -
Z 5 ~ 3 1 - 1




Tabel 3 - qla -

2 3 % 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23
1 33 13 20 18 83 25 25 15 33 23 28 38 33 23 25 28 15 48 33 33 25 23
2 8 20 50 60 135 15 25 48 25 20 50 30 15 S0 35 18 45 18 18 50 9
3 28 45 28 35 90 80 53 70 20 53 4o 65 45 75 68 30 75 70 4o 70
4 4o 13 28 18 40 40 43 75 %0 38 2o 25 23 o 33 18 38 28 10
5 10 33 55 68 43 28 40 55 60 35 48 o5 35 33 60 35 78 35
6 ho 25 28 20 23 33 42 4o 33 40 35 4o 4O 53 48 33 50
7 23 23 15 58 33 33 45 33 65 20 28 33 23 23 55 U8
8 57 40 42 10 40 42 65 23 100 40 28 100 hHo 38 65
s 4o 40 18 75 48 k42 23 13 co HF 28 35 55 13
10 38 35 %0 73 33 43 63 35 75 42 38 10 28
11 ho 35 25 57 45 25 53 20 25 4o 48 53
12 25 %5 50 30 30 30 38 33 23 30 25
13 30 43 60 25 30 25 33 70 53 8
14 33 23 50 18 57 38 23 38 45
15 30 40 45 48 43 28 = 30
16 23 W8 23 33 57 75 30
17 28 40 120 23 33 °3
18 45 30 83 28 30
19 - - - -
20 - - -
21 - -
22 -

no
W
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Deze combinaties kunnen voor een deel al herkend worden‘
als cyclische permutaties van het normale alphabet. Om dit ver-
moeden fe bevestlgen vergelijken we ze met een standaard alpha-
bet (fig 1). Hiervoor geb uiken we weer de X-toets. Het oncer-
zochte alphabet wordt zo lang cyclisch gepermuteerd tot X een
waarde aanneemt die significant is.

Uit de algebraische eigenschappen van de transformatie
blijkt dat het aantal plaatsen dat het alphabet cyclisch ver-
schoven is gelljk is aan de waarde van de sleutelletter.

We vinden ten slotte:

123456786910 11 12 13 14 15 16 17 18 19 20 21 22 23
MATH-MAT-S - H - S - A T I S T I - -

Het 1s een simpel werk deze letters aan te vullen tot een

sleutelzin:

MATHEMATISCHE STATISTIEK. :

Achteraf blijkt dat de combinatie van een paar ongelljke '
verdelingen de analyse niet heeft gehinderd

De ontcijfering van het cryptogram is nu eenvoudlg en
wordt aan de lezer overgelaten.

Zonder enige veronderstellingen te maken over de inhoud
van de oorspronkelijke tekst zijn we er in geslaagd met behulw"
van uitslulrtend statistische methoden het cryptogram te ont
cijferen.




