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® De Algemene Inlichtingen- en Veiligheidsdienst (AIVD), Centrum Wiskunde & Informatica (CWI) en TNO
hebben een vernieuwd handboek voor de overstap naar quantumveilige encryptie gepubliceerd. Ruim

anderhalf jaar geleden verscheen de eerste editie. De tweede editie bevat onder andere concreter advies voor het vinden van
cryptografische componenten, het beoordelen van quantumrisico’s en het inrichten van 'cryptografische wendbaarheid'.

Quantumcomputers zullen volgens experts tussen 2030 en 2040 waarschijnlijk over voldoende rekenkracht beschikken om
veel van de meest gebruikte encryptie-algoritmes te kraken. Hoewel "Q-Day" nog volgens deze inschattingen jaren verwijderd
is, bestaat nu al het risico dat aanvallers versleutelde data onderscheppen om die op een later moment met een
quantumcomputer te kraken. De Amerikaanse overheid waarschuwde onlangs nog dat kwaadwillenden nu al bezig zijn met
een ‘store now - decrypt later' strategie.

Het overstappen naar een nieuw encryptie-algoritme kan lang duren. "Vandaar dat organisaties die werken met belangrijke
versleutelde informatie — zoals staats- of bedrijfsgeheimen - nu al bezig moeten zijn met de overstap naar een quantumveilige
omgeving”, aldus de AIVD. Het handboek moet organisaties helpen om risico’s te identificeren en te werken aan een
migratiestrategie, waarbij gebruik wordt gemaakt van de kennis die sinds de eerste druk is opgedaan. Het handboek volgt een
driestappenplan om de guantumdreiging te mitigeren: diagnose van quantumkwetsbaarheid, planning en uitvoering.

De AND, CWI en TNO adviseren organisaties om nu al te beginnen met een zogenaamde cryptografische inventarisatie, om
tot een overzicht te komen van welke cryptografie er allemaal gebruikt wordt. Verder worden er in het handboek praktische
ervaringen rondom de migratie gedeeld én bevat het de nieuwe adviestool PQCholceAssistant, een opensourcetool die
bedrijven moet helpen bij hun keuze van een Post-Quantum Cryptography (PQC) methode.

See below a table with general infermation on the available PQC algorithms. This page can be used in combination with the questicnnaires to gain greater insight into the
different POLC opieons, You can use the buttons at the top (o swilch between encryplon (encapsulation) algorthms and signature algoathms, and also 19 switch o a visual
comparison betwaen the algorithmes.

Characteristic ML-KEM FrodolEM Classic McEliece BIKE HQC
Based on quasi-cyclic
h 1 L|
o Underlying hard | | Hrfﬂ?::ﬁ: ;r:u:“::r';glgm Based on the learning with Based on the decoding of maderate density Sy nE:::; Eﬂr;hg
sroblem g - iy -
protie (lattice-based) errars problem [latice-based) | Goppa codes (code-based) parity=chack (coda sroblem (code-based)
basad)
e Maturity Published in 2017 Published in 2018 Firgd “E'E‘T;;;m'ih“ 2t Published in 2018 Published in 2017
Won MIST's six-year long Selected as an alternate Still in cormpetition - has Fay : . -
: fll mpetition - fill tiam -
competition and was candidate by MIST, but not been selected for MIST rzsl b:;n“m’[;r:m hsasl b:';n:em;nmr
o standardizsation | selected as its main standard | selected for standardisation; 15 | standardisation round 4; also ] =
: - 4 t : g ; MIST standardesation MEST standardisation
in 2024; alsa in the process im the procass of being in the process of baing EEE R
of being standardised by 150 standardised by 150 standardised by 150
Has possible
o Key issues - - - decryption fadures, -
related to performance

BN Puolitie haalt chatdienst Matrix uit de lucht en kon maandenlang meelezen

Ed Banken blokkeerden vorig jaar ruim viffduizend rekeningen wegens fraude

Cndersteunde bboodes

Je bent niet ingelogd en reageert "Anoniem”. Dit betekent dat Security.NL geen accountgegevens (e-mailadres en alias)
opslaat voor deze reactie. Je reactie wordt niet direct geplaatst maar eerst gemodereerd. Als je nog geen account hebt
kun je hier direct een account aanmaken. Wanneer je Anoniem reageert moet je altijd een captchacode opgeven.
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Junior DevOps Engineer

Certified Secure is op zoek naar een
Junior DevOps Engineer. Deze functie is
een stuk interessanter dan de term doet
vermoeden! Om jou als potentiéle nieuwe
collega meteen te laten zien wat we doen
hebben we speciaal voor jou een selectie
gemaakt van een aantal leuke security
challenges. Are you ready for a
challenge?
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Mijn leidinggevende eist dat ik deelneem

aan een WhatsApp-groep op mijn
privetelefoon. Mag dit?

27-11-2024 door Arnoud Engelfriet

Juridische vraag: Mijn leidinggevende
heeft deze week een WhatsApp-groep
geinstalleerd op de werknemers hun
WhatsApp (op de ...
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ARE YOU READY FOR A CHALLENGET
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SECURITY CHALLENGES

Cybersecurity Trainer /
Streamer

Toe aan een nieuwe nieuwe job waarmee
e het verschil maakt? In de Certified
Secure trainingen laat je deelnemers zien
hoe actuele kwetsbaarheden structureel
verholpen worden. Ook werk je actief
mee aan de ontwikkeling van onze
gamified security challenges. Bij het
maken van challenges kom je telkens
nieuwe technieken tegen, van Flutter tot
GraphQL, wvan Elastic 5Search tot
Kubernetes.
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Security.NL - X

10-01-2024 door Redactis

Altijd meteen op de hoogte van het
laatste security nieuws? Volg ons ook
op X!
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