De krant Video

@ @ @@ﬂ@gﬁﬁ@f NIEUWS SPORT ENTERTAINMENT FINANCIEEL VROUW WAT U ZEGT

Podeast Puzzels

- 23°C o= 18km ) Klantenservice

Q mreisz @ v

LIFESTYLE / WETENSCHAP

@ | Hetbeste van De Telegraaf 43 Lees voor

Kwantumcomputer kan klassieke versleutelingsmethoden snel ontcijferen

Veiligheid miljarden online-
gebruikers beter door nieuwe
cryptografie standaarden
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De veiligheid van onze digitale communicatie is in gevaar. Complexe wiskundige
taken beschermen onze informatie, maar de komst van de supersnelle
kwantumcomputer gaat roet in het eten gooien. Wiskundigen over heel de wereld
werken aan nieuwe encryptiemethoden.
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Professor Leo Ducas.

Vooruitgang is niet tegen te houden. In 1943 zag de eerste elektronische computer
gebruikmakend van elektronenbuizen het levenslicht. Grote apparaten met duizenden
buizen, weerstanden en condensatoren. Nederland kreeg in 1954 met de ARRA 1 de
eerste computer, die bij het Mathematisch Centrum in Amsterdam stond.

Dankzij de ontwikkeling van de elektronica en halfgeleiders in transistoren is de
computer veel sneller en kleiner geworden. In de jaren 70 werd het mogelijk om een
complete processor op een chip te integreren, waardoor de computer klein en
prijstechnisch binnen bereik van consumenten kwam.

Wetenschappers zijn echter al lang met de volgende stap bezig; de kwantumcomputer.
De processor in deze computer maakt gebruik van de principes van de
kwantummechanica, een natuurwetenschap waarbij men zich bezighoudt met de studie
naar het gedrag van atomaire en subatomaire deeltjes.

Veel rekenkracht

De kwantumcomputer verwerkt informatie op een nieuwe wijze en heeft bij het
uitvoeren van specifieke taken gigantisch veel rekenkracht. De berekeningen kunnen hij
die taken vele keren sneller uitgevoerd worden en dat opent een breed scala aan
mogelijkheden.

Onderzoekers hopen revolutionaire nieuwe materialen te ontdekken, codes te kraken
die met de huidige computers onbreekbaar zijn, precies te voorspellen hoe het klimaat
verandert en data te versleutelen met een bijna perfecte veiligheid.

Vooral dat laatste, de encryptie, heeft de aandacht van wetenschappers over heel de
wereld. Veel cruciale klassieke versleutelingsmethoden kunnen in relatief korte tijd door
een toekomstige kwantumcomputer gekraakt worden.

Het Amerikaanse National Institute of Standards and Technology (NIST) kondigde
onlangs de standaardisatie van drie kwantumveilige cryptografiemethoden aan. Het
Nederlandse Centrum Wiskunde & Informatica in Amsterdam (CWI) ontwierp mee. Naar
verwachting zullen ze snel wijdverbreid in gebruik genomen worden.

Gevoelige gegevens die nu zonder die standaarden versleuteld worden verzonden of
opgeslagen worden kunnen op een later tijdstip worden onderschept en ontcijferd.

Léo Ducas 1s een mede-ontwerper van de primaire standaarden. Hij is onderzoeker bij
de cryptologiegroep van het CWI en professor aan de Universiteit Leiden: ,De
standaardisatie van ons schema betekent dat het wereldwijd zal worden ingezet en de
privacy van miljarden gebruikers zal beschermen. Fundamenteel onderzoek van de hele
cryptografische onderzoeksgemeenschap zowel nationaal als internationaal krijgt
zelden zo’'n directe en brede impact. Het is het resultaat van tientallen jaren
inspanning.”
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