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Cryptografische algoritmen IBM helpen
quantumcomputers te beveiligen

IBM Research introduceert nieuwe cryptografische algoritmen die ondersteuning bieden bij

de toekomstige beveiliging van quantumcomputers. De algoritmen zijn in samenwerking met K L I K I I I E R

verschillende academische en commerciéle partners, waaronder het Centrum Wiskunde &
Informatica (CWI) en de Radboud Universiteit, tot stand gekomen.

Omdat quantumsystemen steeds krachtiger worden, zullen er ook nieuwe uitdagingen en
kansen komen op het gebied van security. Door de hoge snelheid van quantumcomputers zal
data minder goed beveiligd zijn met de huidige asymmetrische-encryptiemethoden. Dankzij de
nieuwe cryptografische algoritmen van IBM kan er nu begonnen worden met de ontwikkeling
van toekomstbestendige tools en beveiligingsmethodes.

Ik werk zo nu en dan door tijdens mijn
vakantie

Ja, ik ben voor iedereen bereikbaar

Cryptografische primitives

Ja, moet wel als ondernemer
In samenwerking met verschillende academische en commerciéle partners, waaronder het
Centrum Wiskunde & Informatica (CWI) en de Radboud Universiteit, hebben IBM-onderzoekers
twee cryptografische primitives voor quantumcomputing ontwikkeld. Kyber, een veilig
inkapselingsmechanisme, en Dilithium, een algoritme voor digitale handtekeningen. Deze

Alleen bij calamiteiten of grote orders

Nee, doe ik weer als ik terug ben

twee primitives vormen samen de Cryptographic Suite for Algebraic Lattices’ ook wel
'‘CRYSTALS' genoemd. Eerdere polls

Om de ontwikkeling te versnellen doneert IBM de nieuwe algoritmes aan de open source
community. Daarnaast gaat het bedrijf een aantal open source projecten ondersteunen,
waaronder OpenQuantumSafe.org.
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