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 Dinsdag 9 april 2024 | Het laatste nieuws het eerst op NU.nl 



 12° TV Gids 0 live 573 km Spellen[image: Malware cybercrime hack hacker cyber virus beveiliging]
 Nederlander voert grote aanval uit op veelgebruikte digitale beveiliging
 Door NU.nl 


 23 feb 2017 om 15:23  Update: 7 jaar geleden 





DelenDelen via WhatsApp

WhatsAppDelen via FacebookFacebookDelen via XXDelen via LinkedInLinkedInDelen via E-mailE-mailEen Nederlandse onderzoeker van het Centrum Wiskunde en Informatica (CWI) heeft samen met het beveiligingsteam van Google een veelgebruikt digitaal beveiligingsprotocol aangevallen.

Met de aanval wil onderzoeker Marc Stevens aantonen dat deze vorm van beveiliging, het zogenaamde sha-1-algoritme, niet meer veilig is en zo snel mogelijk vervangen dient te worden. Volgens Stevens dienen bedrijven sneller over te stappen op veiligere standaarden.

Met sha-1 worden digitale diensten, zoals e-mail en online betalingen, achter de schermen versleuteld. Daardoor zouden ze niet te misbruiken moeten zijn.

 Minder veilig 
Dat sha-1 minder veilig is dan voorheen, was al bekend. In 2011 werd al aangetoond dat het certificaat sinds 2005 kwetsbaar is voor aanvallen van buitenaf.


Maar tot op heden ging het om theoretische of gedeeltelijke aanvallen op de beveiliging, laat de onderzoeker van het CWI donderdag weten.

Stevens is mogelijk de eerste onderzoeker die erin slaagt de beveiliging te doorbreken. Het voorbereiden van de aanval heeft maanden gekost. Er moesten ook speciale computers van Google aan te pas komen, die 9,2 triljoen berekeningen heeft moeten uitvoeren. Dat heeft ook maanden geduurd.

 Alternatieven 
Inmiddels zijn er al enkele alternatieven beschikbaar. Zo zijn sha-2 en sha-3 al uitgebracht, die bescherming kunnen bieden tegen dergelijke aanvallen van buitenaf.

Ook is er een gratis programma beschikbaar waarmee gecontroleerd kan worden of er bestanden op een computer staan die voor onveilige situaties met betrekking tot sha-1 kunnen zorgen.

Bovendien laten populaire webbrowsers, zoals Google Chrome, Microsoft Edge en Mozilla Firefox, tegenwoordig een waarschuwing zien wanneer verbindingen zijn beveiligd met het sha-1-certificaat. Daarnaast worden er vanaf 2017 ook geen sha-1-certificaten meer uitgegeven.

 Eerder
	6 jan 2017 om 05:01'Kwart van ziekenhuissites gebruikt geen beveiligde verbinding'
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	15 okt 2016 om 15:13Onderzoek naar onrust bij beveiligers Koninklijk Huis en politici

[image: Onderzoek naar onrust bij beveiligers Koninklijk Huis en politici]
	2 jul 2016 om 14:16Onderzoeker ontdekt ernstige gaten in beveiliging Android
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Net binnen
	17:42Al meer dan 100.000 mensen geëvacueerd na overstromingen Rusland


	17:38EU-lidstaten gaven in 2022 flink minder uit aan staatssteun dan in coronajaar


	17:34Veroordeelde ex-president Zuma mag toch meedoen aan verkiezingen Zuid-Afrika


	17:11NU praat je bij |Historische klimaatuitspraak | Amsterdam duurste huurstad




Meest gelezen
	1De maan keerde zich miljarden jaren geleden letterlijk binnenstebuiten


	2Fysieke klachten onder werknemers nemen toe


	3Historische Europese uitspraak: Zwitserse senioren winnen klimaatzaak


	4Leden Ajax willen dat Van Praag excuses aanbiedt aan Kroes: 'Karaktermoord'


	5Terreurverdachte aangehouden in Italië na vlucht uit Eindhoven





Nieuwsvideo's
	[image: Tankauto met mest ligt op de kop in Drontens weiland na crash]

Tankauto met mest ligt op de kop in Drontens weiland na crash

	[image: Pro-Palestijnse demonstranten weggesleept uit Tweede Kamer]

Pro-Palestijnse demonstranten weggesleept uit Tweede Kamer

	[image: Cristiano Ronaldo steekt vuist op naar scheidsrechter na rode kaart]

Cristiano Ronaldo steekt vuist op naar scheidsrechter na rode kaart

	[image: Batterijen exploderen tijdens grote brand in Schots recyclecentrum]

Batterijen exploderen tijdens grote brand in Schots recyclecentrum
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