


























▼サーバー運営を助ける支援をお願いします



▼サーバー運営を助ける支援をお願いします







900円(うち手数料33円)
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私たちは過去最高の大ヒットを記録しているのと裏腹に価格高騰などの影響でサーバー運営が非常に苦しい状態です。打てる手は全て打ちましたが、それでもまだ危機的状況にあります。なので、GIGAZINEの物理的なサーバーたちを、たった1円でも良いので読者の皆さまに支援してもらえればとっても助かります！今すぐ1回払いの寄付は上のボタンから、毎月寄付はこちらのリンク先から！
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GIGAZINEにログイン

メンバー登録はココをクリック









ユーザー名





パスワード - パスワードの再発行




ログインしたままにする
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2017年02月24日 19時00分
セキュリティ



Googleがハッシュ関数「SHA-1」を破ることに成功、90日後に手法を公開予定
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TLS/SSLやOpenPGPなどで使われる暗号的ハッシュ関数「SHA-1」を破ることに、GoogleとオランダのCWI研究が成功しました。これまで「理論上は破られる可能性がある」と指摘されていたSHA-1が現実に破られることになったため、より安全なハッシュアルゴリズムへの移行が必須になったようです。



Google Online Security Blog: Announcing the first SHA1 collision

https://security.googleblog.com/2017/02/announcing-first-sha1-collision.html



SHAttered

http://shattered.io/



「SHA-1」破りに成功したのはCWIとGoogle。2年の研究の末に成功したとのこと。
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約20年前に実用化されたSHA-1の技術的なアイデアは、デジタルデータの真正を担保するための技術として一般的なハッシュ関数を使うというもの。デジタルデータをハッシュ関数で変換してできるのが「ハッシュ値」で、ハッシュ値からデジタルデータを復元することはできません。データからハッシュ値への一方向のみに変換可能で、データによってハッシュ値は固有の値になるという特長があります。そのため、ハッシュ値が一致していることを確かめることで、データ送信過程で改ざんされたりすり替えられたりしたことを検出できるという仕組みです。



Doc 1とDoc 2で内容が異なる(データが異なる)場合、SHA-1で変換して出てくるハッシュ値はそれぞれ違った固有値になります。ハッシュ値はただ一つの固有値をとるというところがSHA-1などのハッシュアルゴリズムの技術的特長です。
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しかし、2005年に異なるデータから同じSHA-1ハッシュ値を算出できるという手法が研究者から報告され、2012年にMarc Stevens氏が理論的アプローチを概説した論文「(PDFファイル)Cryptanalysis of MD5 & SHA-1」を発表するなど、SHA-1には脆弱性があることが指摘されてきました。この攻撃は「SHA-1衝突」攻撃と呼ばれ、SHA-1の信頼性を大きく揺るがすものになりました。



SHA-1衝突を利用すると、特別な処理を施したデータ「bad doc 1」と「bad doc 2」からSHA-1でハッシュ関数を算出すると同じハッシュ値を返すことができます。つまり、同じハッシュ値を返す異なるデータを作り出せるため、データ転送中に内容を改ざんしたり、そっくり別のデータに入れ替えたりすることが可能になるというわけです。
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SHA-1衝突を悪用すれば、デジタル文書の署名、SSL、gitのバージョンコントロールシステム、バックアップシステムなど、SHA-1を使ってデータの真正を確認してきた技術は、データの同一性を維持できなくなります。このSHA-1衝突の存在がうたわれたころから、より安全性の高いSHA-256などのハッシュアルゴリズムへの移行が叫ばれており、例えばGoogleは2014年にブラウザGoogle ChromeでSHA-1を使った証明書のサポートを打ち切るなど、対策を進めてきました。
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理論上のシステム突破の可能性が叫ばれていましたが、SHA-1を使うコンテンツは世の中にはまだまだあるという現状で、GoogleとCWIは実際にSHA-1衝突を起こすことに世界で初めて成功。しかもGoogleは、誰でもSHA-1衝突を確認できるようにと、SHA-1衝突を利用するための細工が施された2つのPDFデータを公開しています。



一つが青色で「SHAttered」とかかれた文書。なお、画像をクリックするとPDFファイルが表示されます。
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もう一つが赤色で「SHAttered」とかかれた文書。この2つのPDFファイルをSHA-1ハッシュ関数で算出するハッシュ値は同じになるとのこと。
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Googleによると、SHA-1衝突のために必要だった計算が高い専門的な知識とGoogleクラウドインフラを利用してできるようになったとのこと。計算量がどれほど膨大なものかを示すために、全部で900京回以上の計算が必要で第1段のフェーズでもCPUで行えば6500年、第2弾のフェーズはGPUを使っても110年かかると表現しています。


[image: alt]


Googleは脆弱性公開ポリシーどおり、「SHA-1衝突攻撃を利用するためのコードを90日後に公開する」と明言しています。このため、90日後にはSHA-1衝突攻撃の内容を誰もが見られる状態になるということで、SHA-1を利用するすべてのコンテンツにより安全な手法への移行が半ば強制的に押し進められる見込みです。Googleは「SHA-1を実際に突破する方法が公開されることで、SHA-256のようなより安全性の高い手法への移行が急務であると業界に確信させられることを願っています」とコメントを出しています。
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この記事のタイトルとURLをコピーする
























・関連記事

GoogleがChromeで量子コンピューター時代の暗号化技術のテストを開始 - GIGAZINE



現在の暗号化方式を将来解読し得る能力を持った量子コンピューターが誕生か - GIGAZINE



Dropboxが6800万件超のアカウント情報を流出させていたことが明らかに - GIGAZINE



GoogleがGmailの暗号化に関するレポートを公開、著名ドメインでの暗号化メールの浸透具合が明らかに - GIGAZINE



iOS 10のパスワード保護システムはiOS 9より40倍素早くハッキング可能 - GIGAZINE



中国最大の認証局「WoSign」が証明書発行日改竄などを行っていたとしてFirefoxがブロックの方針 - GIGAZINE



紙と鉛筆と暗算でBitcoinマイニングに挑戦する強者が登場 - GIGAZINE



スマホの強固な暗号を緊急時に強制解読する機能が義務づけされる恐れ - GIGAZINE



サイバーセキュリティになれる頭脳があるか判別できる6つの暗号解読テスト - GIGAZINE










・関連コンテンツ
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パスワード解析などに使われる「レインボーテーブル」の仕組みとは？
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無線LANのWPA/WPA2-PSKを総当たりで突破する「Pyrit」の実際の解析速度と自衛手段について
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2020年には主要なブラウザでTLS1.0とTLS1.1が無効化される予定
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ウェブを支えるHTTP通信はどのように進化しているのか
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紙と鉛筆と暗算でBitcoinマイニングに挑戦する強者が登場
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データ侵害が発生したパスワード管理アプリ「LastPass」をクラッキングする方法をセキュリティ研究者が実演
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GoogleやMozillaが中国の認証局が発行する証明書を「信頼できないもの」として失効させる
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ビットコインの100倍も迅速で効率的な取引が可能な仮想通貨「Vault」をMITが構築







	<< 次の記事
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アメコミのヒーローのようにジェットパックで自由自在に水上を飛び回る4Kムービー

	前の記事 >>
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2017年2月24日のヘッドラインニュース
 



2017年02月24日 19時00分00秒 in ソフトウェア,   セキュリティ, Posted by darkhorse_log

You can read the machine translated English article here.
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人気記事ランキング
直近24時間（1時間ごとに更新。5分ごとはこちら）

	5カ月にわたって解読不能なデータを送り続けたボイジャー1号の不具合の原因が判明
	世界初の「走行中にEVをワイヤレス充電できる高速道路」がまもなく誕生
	Windowsに「デフォルトのブラウザをMicrosoft Edgeから変更できないようにするドライバー」が配信されていたことが判明
	「今まで取り組んだ中で最も無意味だったプロジェクトは何？」という質問に世界中のエンジニアが我こそは最低の経験をしたとクソエピソードを披露しあい大盛り上がり
	Snapdragon X Eliteを搭載したSurface Pro 10やSurface Laptop 6はM3搭載のMacBook Airを上回るとMicrosoftが主張
	日本語対応でGPT-4よりも高性能な大規模言語モデル「Command R＋」が登場したので使ってみた、無料でダウンロードしてローカル動作も可能
	皆既日食中にやってはいけない3つのこと
	新型iPad ProとiPad Airが5月第2週に発表される可能性大、iPad Proは値上げへ
	MetaがAI強化のため「訴えられてもいいから著作権で保護された作品をかき集めよう」と議論していたとの報道
	2024年4月9日のヘッドラインニュース




人気動画

2024-04-03から2024-04-09の再生回数ランキング
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ジャッキー・チェン生誕70周年記念レジェンド映像
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映画「パウ・パトロール ザ・マイティ・ムービー」ビークルトランスフォーム＆発進
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クリスティーナ・アギレラ×映画「パウ・パトロール ザ・マイティ・ムービー」スカイのスペシャル映像
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シーシェパードのアディ・ギル号が沈没

	[image: ]

Coperniが披露した「裸の女性にスプレーするだけでドレスを作り出す」パフォーマンス
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音楽生成AI「Stable Audio 2.0」で生成した音楽その1
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