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  最新記事
 	

「ChatGPT」を含むOpenAIの認証情報が66万件以上流出など、ダークウェブで取引される認証情報についてカスペルスキーが調査
3月13日 18:35



	

Discord、ゲームプレイ×コミュニケーションを加速する新機能「クエスト」「埋め込みアプリSDK」を発表
3月13日 16:00



	

「お試し」のはずが定期購入に!? 誤認を誘うネット通販のトラブルに国民生活センターが注意喚起
3月13日 11:45



	やじうまWatch
信頼できるアカウント以外は全て非表示！ 災害時に役立つ、X向けのChrome拡張機能
3月13日 11:10



	やじうまWatch
不要なスマホが顔になる、卓上で動き回るChatGPT統合の小型ロボットが資金を募集中
3月13日 11:10



	

サンワサプライ、配線をまとめる編組タイプのケーブルスリーブ「200-CA06xBK」発売
3月13日 07:30



	

指に装着してPCを操作できるBluetoothマウス「400-MABT156」、サンワサプライが発売
「プレゼンモード」も搭載
3月13日 06:30



	

CCNet、10Gコース新規申込で、最大6カ月間の月額料金が1060円になる「光！10ギガキャンペーン」実施中
3月12日 16:45



	やじうまWatch
二度と御免？ iPhoneの「探す」機能で約5億5千万円を手に入れた女性、その理由は
3月12日 12:02



	やじうまWatch
Chrome拡張機能によるトラブルを未然に防ぐ？ 開発者交代を教えてくれる拡張機能が登場
3月12日 11:55



	

壁面固定可能な幅3種類の配線ダクトと接続部品、サンワサプライが発売
3月12日 06:50



	

モバイルルーターレンタル「WiFiBOX」、最寄り駅などで前日に受け取れる新機能
LINEからの申し込み限定で10％割引のキャンペーンも
3月12日 06:00



	

マウスコンピューター、創業30周年記念でQUOカードや齋藤飛鳥さんコラボグッズが当たるキャンペーン開催
3月11日 17:45



	

Kindleストアで最大50％OFFの「科学・テクノロジーセール」 Amazonお得情報
コンピュータ・IT関連書籍も多数対象
3月11日 14:00



	

遠隔での死活監視や再起動が可能な4口のクラウドリブーター「MZK-SS04」、プラネックスが発売
全ての設定をクラウドで管理し、スマホからも操作可能
3月11日 12:25




  
Impress Watchシリーズ 人気記事
1時間24時間1週間1カ月
もっと見る


もっと見る


もっと見る


もっと見る


 おすすめ記事
	

確定申告・e-Taxのやり方、源泉徴収票の見方など「税金の話」まとめ



	

家のWi-Fiルーター、何年も“置きっぱなし”にしていませんか？　年に一度は「見直し」を



	

それってネット詐欺ですよ！ 騙しの手口まとめ
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	その他

ニュース

GoogleとCWI、SHA-1衝突に成功、ハッシュ値が同じ2つのPDFを公開
異なる画像から同一ハッシュ値のPDFを生成するコードを90日後に公開へ



	岩崎 宰守

2017年2月24日 13:06







ハッシュ値が同一となる２つのPDFファイル



　米Googleとオランダの研究機関CWI Instituteは23日、2つの異なるファイルから同じSHA-1ハッシュ値を生成する“衝突”に成功し、その手法とハッシュ値が同一の2つのPDFファイルを公開した。Googleではより安全なSHA-256やSHA-3への移行を推奨している。
　SHA-1は、米国家安全保障局（NSA）により設計され、米国立標準技術研究所（NIST）によって1995年に標準化されたアルゴリズムで、160ビットのハッシュ値を生成する。現在でも、HTTPS接続におけるSSL/TLS証明書、メールのS/MIME証明書、IPSec、OpenPGP、SSHなどのほか、ファイルの整合性の検証などに利用されている。
　SHA-1を用いた証明書では、SHA-1で計算した値と、証明書のSHA-1の署名を比較し、値が一致することを信頼性の証明としている。






　CWIでは7年以上前からSHA-1衝突に関する研究を開始し、2013年には論文を発表。2015年からはGoogleと共同で研究を進めていた。
　SHA-1ハッシュ値の演算には、922京3372兆0368億5477万5808通りにわたる計算が必要で、攻撃の最初のフェーズを完了するまでにCPUで6500年、第2段階の完了までにGPUで110年の演算処理を要するという。Googleクラウドを活用することで、この大規模演算処理が実現された。ただし、ブルートフォース攻撃との比較では、10万倍以上高速とのことだ。
　なお、Googleでは、PDFファイルにこのSHA-1衝突の手法が使われているかどうかを無料でスキャンできるオンラインツールを公開した。また、GmailやG Suiteに、PDFファイルでSHA-1衝突の手法を検出する技術を追加した。
　さらに90日後には、いくつかの前提条件において、異なる2つの画像から、同じSHA-1ハッシュ値となる2つのPDFファイルを作成可能にするコードを公開するとしている。
　Googleでは、SHA-1衝突が悪用されれば、SHA-1ハッシュ値に依存するシステムでファイルを不正なものに入れ替え、例えば、保険契約を大幅に異なるものに差し替えるといったことが可能になるとしている。
　SHA-1を用いたSSL/TLS証明書については、それぞれ1月より提供されている「Google Chrome 56」と「Firefox 51」で、すでにサポートが打ち切られている。Microsoftでも、「Microsoft Edge」と「Internet Explorer 11」において、2月14日以降に証明書が無効との警告を表示している。また、Appleでも「Safari」と「WebKit」において、今春に提供予定のセキュリティアップデートでサポートを終了するとしている。











関連リンク
	  Google Security公式ブログの該当記事（英文）
	  プレスリリース（CWI、英文）
	  SHAttered

関連記事
	

SafariとWebKit、SHA-1証明書サポートを春に終了
2017年1月26日



	

SHA-1証明書を用いたウェブサイト閲覧時の警告／エラーや表示についてフィッシング対策協議会が注意喚起
2017年1月6日



	

Microsoft EdgeとIE 11、SHA-1証明書を用いたウェブサイトで2017年2月14日より警告を表示
2016年11月21日



	

シマンテック、SHA-1対応SSL証明書は2015年末に発行終了、SHA-2への移行促進
2014年2月5日
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