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JULIUS CAESAR BLAISE DE VIGENERE

Letterverwisseling = Multiverwisseling

Verschuift letters in een i Geheim woord bepaalt via een
bevel een vast aantal AN L tabel verschuivingen van elke
plaatsen in het alfabet: W letter in een boodschap
ABBA wordt DEED
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Cryptoanalyse Cise s , Morsecode voor het
f elektronisch verzenden
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La Cryptographie Militaire,
de ‘bijbel’ voor makers en
krakers

| 4

Computers

deels Pools werk

Duiltse Enigma-codes
worden met elektronische
rekenmachine gekraakt,

Versleuteling (Rivest, Shamir,
Adleman) via openbare sleutels
die uit moeilijk traceerbare
priemgetallen ziin opgebouwd

Quantumsleutels

Eerste methode om
met quantumtruc sleutels
aan te maken

Klassieke maar efficiénte
wiskundige methodes
om de priemfactorenin
grote getallen te vinden

De geheimtalen waarmee we onze e-mail en onlinebankzaken versleutelen lijken
niet lang meer veilig. Wat gaat de hackers van de toekomst dan wel weerstaan?
Door Martijn van Calmthout Foto Rein Janssen

Sleutelen aan nieuwe sloten

etrucvan een hangslotis dathetge-
makkelijk dichtgaat en dan niet meer
open.Zosimpel, zegtinformaticus

dankaan de quantumwetten reke-
nen quantumcomputers namelijk
nietmetenen 6f nullen, maar met

een eigen achterdeurtje bouwenin
vrijwel alle besturingssystemen ter
wereld. ‘Dan benje God’,zegt de

Harry Buhrmanvan het Centrum voor enenennullen tegelijk. ‘Die quan- Wat mij betreft Leids/Amsterdamse wiskundige Ro-
Wiskunde & Informatica en de Univer- tummachines gaan er komen, en we wordt er Vg@| te nald Cramer.
siteitvan Amsterdam, is hetidee van proberen nu te bedenken watjeer- gemakikelijk Cramer, een beer van een veerti-
cryptografie eigenlijk. ‘Het gaat erom dat je voor mee kunt’,zegt Buhrman. Crypto- gedaan alsof germeteen glimmende schedel, uit-
hetverhaspelen van een boodschap iets gebruikt grafieis een veelgenoemd gebied. quantum een gesproken meningen en bewust
dateenvoudig is om te maken, maar verschrilcke- toverstok is die geensmartphone, leidtaan het-
alles kan kraken

lijk moeilijkom uitelkaar te peuteren. Het liefst
gewoon onmogelijk. Tenzij je de sleutel hebtof
heel veel tijd.’

Buhrman, een vriendelijke bijna-vijftiger met
een chaotische werkkamer vol papier, laptops en
tennisballen, is komende maandag een van de
gasten in het Kenniscafé in De Balie in Amster-
dam, datgaatover de kwetsbaarheid van onze ge-
heimhouding. Hoe veilig, is de centrale vraag die
informatici, cryptografen en hackers daar bespre-
ken, zijn onze data eigenlijk opgeborgen?

WatBuhrman betreftis devraag zelfs nog speci-
fieker: hoe zorg je datdata veilig opgeborgen blij-
ven? Behalve hoogleraar aan de UvAen het CWl is
hijookdirecteurvan het net opgerichte centrum
QusSoft,datsoftware gaat ontwikkelen voor zoge-
heten quantumcomputers. Daarvan wordt bin-
nen tien tot twintig jaar een ongekende rekenre-
volutie verwacht. Wat nu nog onmogelijk inge-
wikkeld lijkt, bijvoorbeeld het vindenvan een
cryptografische sleutel uit talloze mogelijkheden,
is tegen die tijd een kwestie van minuten. Met

Binnenkortzijn daardoor, al-
thans in theorie, veelgebruikte cryp-
tografische sloten op informatie
bijna net zo makkelijk te openenals
ze te sluiten waren. Weg veiligheid.
Ennietalleen die van staatsinlich-
tingen en militaire geheimen. Elke
e-mail die we verzenden, elke keer
datwe onze bankrekening checken,
elkwachtwoord dat we aanmaken,
elkboek datwe bij Amazon bestel-
len of elkjurkje bij Zalando: het
wordtallemaal via versleutelde da-
tacommunicatie afgehandeld. Zon-
derzou heteen jungle zijn, daarbui-
tenin de digitale wereld.

En de zwartste nachtmerrie-sce-
nario’s liggen niet eens zo veel ver-
derop in het dagelijkse bestaan. Als
de cryptobeveiliging waarmee Mi-
crosoftzijn security updates verpakt
breekbaar is, kan een slimme hacker

zelfde CWIde cryptogroep, zeg maar
de slotenmakers. De groep is onder
meer vermaard om hetwerkaan sys-
temen waarmee meerdere commer-
ciéle partijen kunnen bieden op
rechten zonder datze elkaarinde
kaarten kunnen kijken. Echtano-
niemonline stemmen en digitale
handtekeningen zijn andere belang-
rijke toepassingen.

Cramer heeftzijn eigen opvatting
over de voorspelde quantumrevolu-
tie.‘Wat mij betreft wordterveel te
gemakkelijk gedaan alsof quantum
een toverstok is die alles kan kraken.
In werkelijkheid is een heel specifiek
soort cryptosystemen kwetsbaar.
Helaas zijndat netdie dingen die
veel commercieel worden gebruikt.
Maar er zijn alternatieven. Datalles
verloren zou zijn, is echt flauwekul.’

Ookin eenwereld waareven-  »
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Quantumrekenen

Eerste algoritme dat via
quantumvaagheid elke RSA-
achtige code kan breken

ALICE STUURT EEN
MAILTJE NAAR BOB

Alice en Bob worden ze ge-
noemd, de vaste hoofdpersonen
in uitleg van cryptografische
systemen.

Alice wil een geheime brief stu-
ren aan Bob, die onderweg niet
door derden te lezen is. Kan dat?
Dat kan zeker. 7e stuurt Bob al-

lereerst een verzoek om een slot.

Bob stuurt een open hangslot
naar Alice, die haar brief schrijft
en die in een kistje stopt dat ze
afsluit met Bobs slot. Ze stuurt
dat kistje met brief op naar Bob,
die het met zijn sleutel open
maakt. Bob leest de brief.

Maar wat als Alice Bob wil mai-
len? In de digitale wereld speclt
de wiskunde een reddende rol.
Bijvoorbeeld via priemgetallen.
Als Alice een bericht aan Bob wil
sturen, zoekt ze zijn cryptocode
op. Die openbare code heeft de
vorm van een enorm getal, tot
meer dan duizend cijfers lang.
Speciale software op de compu-
ter van Alice versleutelt met die
cryptocode haar bericht. De ver-
zegelde boodschap gaat naar
Bob. Zijn computer kent als
enige de priemgetallen waarvan
zijn cryptocode het product is.
Die priemgetallen zijn nodig om
de boodschap van Alice te ont-
warren. Bob heeft de sleutel van
het slot en kan dat. Een buiten-
staander eigenlijk niet. Die kan
alleen maar gissen naar Bobs
priemgetallen.

Eerste commerciéle vorm
van onafluisterbare quan-
tumcommunicatie voor

het versturen van sleutels

Post-quantum

Aankondiging dat de Ameri-
kaanse afluisterdienst celf
gaat overstappen op quan-
tumbestendige cryptografie

» tueel quantumalgoritmen cryptosyste-
men aanvallen, hebben wiskundigen wel
ideeén over geschikte vraagstukken van het
asymmetrische type: wel makKkelijk te maken,
heel moeilijk uiteen te rafelen. Voorheen kwam
de meeste klassieke moderne cryptografie uit
de getaltheoretische hoek: schema’s met
priemgetallen, logaritmische functies, ellipti-
schecurves.Zulke schema'’s, de details doen er
hier nieteens toe, hebben allemaal een vorm
van periodiciteit, waardoor ze gevoelig zijn
voor wat heet Shor’salgoritme.

Die vondst uit1994 van de Amerikaan Peter
Shor gaatdoor hetleven als de killer-app van
hetquantumkraken. Shor liet destijds ineen
wiskundig huzarenstukje zien dat met zijn
aanpak het rekenwerk efficiént blijft, ookals de
te kraken getallen groter worden, waardoor
heraantal mogelijkheden exponenrtieel op-
loopt. Datkost sommige commerciéle crypto-
systemen op den duur de kop, zegt Buhrman.

Maarer is hoop. Inmiddels wordt nagedacht
over fundamenteel ingewikkelder problemen
als kortste afstanden tussen geheime punten
inveeldimensionale puntenroosters, of reken-
systemen waarin opzettelijke fouten worden
geintroduceerd die alleen met een geheime
correctie gemakKkelijk te vinden zijn. De betref-
tende wiskunde is zelf niet eens nieuw, zegt
Cramer. Die stamtuitde jaren zeventigen tach-
tig, maar werd toen te ingewikkeld gevonden.

Wiskundig is van sommige cryptoschema'’s
hetgerede vermoeden dat ze niet snellerdan
mogelijkheid voor mogelijkheid zijn na te re-
kenen.Zulke opgaven vergen bij een beetje om-
vang meer rekentijd dan hetbestaan van het
heelal. Meer dan zelfs een quantumcomputer
aankan, is hetidee.

Maar cryptografie, benadrukt Cramer, is
meer dan mooie ideeén. ‘Er zitten ook heel
praktische kantenaan enin de praktijkis de ei-
genlijke crypto hetveiligste element. Commu-
nicatie, afscherming, procedures: datzijn vaak
de kwetsbare schakels.”

Sommige
cryptoschema’s
zoucen meer
rekentijd vergen
dan zelfs een
quantum-
computer
aankan

Onder meer Delftse fysici
sleutelen hard aan een bruik-
bare quantumprocessor, eer-
ste serieuze systemen binnen
tien jaar

Nederlandse wiskundigen spelen
hoe dan ookenalvanoudsher een
prominente rol als luizen in de pels
van de cryptografie, bijvoorbeeld
voor hetzogeheten public key pro-
tocol, waarbij een verzender van in-
formatie het wiskundige equivalent
van een open hangslot ophaalt bij
de beoogde ontvanger, zijn bood-
schap ermee vergrendelt en ver-
stuurt. De ontvanger is de enige met
een sleutel die het slot openkrijgt.

De broersArjen (voorheen Citi
Bankennu in Lausanne) en Hendrik
Lenstra (Leiden) ontwikkelden inde
jaren negentig de zogeheten number
Jield sieve-methoden waarmee iets
efficiénter naar de priemdelersin
enorm grote cryptogetallen kan
worden gezocht. Datdwong de leve-
ranciers van datveelgebruikte RSA-
cryptosysteem, dat op de praktische
onvindbaarheid van zulke priem-
sleutels berust, steeds grotere pu-
blieke sleutels te gaan gebruiken:
256 cijfers werd 512 en tegenwoor-
dig is datal1024 of nog meer, athan-
kelijk van de toepassing.

Zogaathetin hetvakeigenlijkal-
tijd, zegt Cramer: ‘Veiligheid is als
een volumeknop die je nu en dan
watverder zult moeten open-
draaien. ]e kruiptdanwatverder
naarrechts in de grafiekvan toene-
mende moeilijkheid. Maar niet met-
een zover mogelijk. @

KennisCafé De Kraakbare Wereld
maandag 15 februari, De Balie,
Kleine-Gartmanplantsoen 10,
Amsterdam. Met o.a. Harry
Buhrman (CWI) en Tanja Lange
(TU Eindhoven). Info: debalie.nl.
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