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Summary 

The design and implementation of distributed systems are error-prone and be­
coming extremely complex. Formal methods can be used to specify systems 
in a precise, consistent and non-ambiguous way. Moreover, formal verification 
techniques, such as model checking and theorem proving, can be used to verify 
whether a system has desired properties. The proper use of formal methods will 
lead to more reliable, dependable , and secure systems in the future. 

Chapter 3 presents a cones and foci proof method, which rephrases the ques­
tion whether two system specifications are branching bisimilar in terms of proof 
obligations on relations between data objects. Compared to the original cones 
and foci method from Groote and Springintveld [79], this method is more gener­
ally applicable, and does not require a preprocessing step to eliminate internal 
loops. The method has been formalized and proved correct using the theorem 
prover PVS [131]. Thus a framework for mechanical protocol verification has 
been established. 

Chapter 4 presents the verification of one of the most complex sliding window 
protocols presented in Tanenbaum's Computer Networks textbook [165] using 
the cones and foci method and its mechanical framework in PVS. We proved the 
correctness of this sliding window protocol with an arbitrary finite window size 
n and sequence numbers modulo 2n. We showed that the external behavior of 
this protocol is equivalent to a FIFO queue of capacity 2n. This proof is entirely 
based on the axiomatic theory underlying µCRL and the axioms characterizing 
the data types , and was checked with the help of PVS. 

Chapter 5 presents that, contrary to common belief, Dijkstra's K-state mu­
tual exclusion algorithm on a ring [40, 41] also stabilizes when the number K 
of states per process is one less than the number N + 1 of processes in the ring. 
The algorithm and the proof has been formalized and checked in PVS, based 
on Qadeer and Shankar 's work [144]. 

Chapter 6 presents the analysis of a distributed system for lifting trucks. 
When testing the implementation of the system, the developers found prob­
lems. They solved these problems by trial and error , partly because the causes 
of problems were unclear. The analysis of the original design of the system in 
µCRL [75, 21] in combination with the CADP toolset [49, 63] revealed the rea­
sons for the problems. Another new problem was found in the model, which was 
indeed present in the implementation of the system. Solutions were proposed 
and included in the µCRL specification, and we showed by model checking that 
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the problems were solved indeed. The developers t ried to solve the problems 

independently. They made a redesign of the lift system based on their own 

solutions, The redesign was analyzed by using the real-time model checker UP­

PAAL [111]. We showed that the solutions of the developers do not solve the 

problems completely, while a refined version of our solutions contained in the 

µCRL specification does. Currently, the lift system is under revision, and our 

solutions to the problems are being implemented. 

Chapter 7 presents the analysis of a self-invalidation based, multiple-writer 

cache coherence protocol for Jackal, which is a fine-grained, distributed shared 

memory implementation of J ava. The verification allowed to discover two errors 

in the design of the cache coherence protocol. Also, a large number of inconsis­

tencies and misunderstandings were found , mostly caused by the evolution of 

the implementation simultaneously with the formal analysis process. This case 

study benefited a lot from t he µCRL distributed st ate space generation tool, 

and also pushed forward its development. 
Chapter 8 presents two probabilistic leader election algorithms for anony­

mous unidirectional rings with FIFO channels, based on an algorithm from Itai 

and Rodeh [95]. In contrast to the Itai-Rodeh algorithm, our algorithms are 

finite-state. So they can be analyzed using explicit state space exploration; we 

used the probabilistic model checker PRISM [107] to verify, for rings up to size 

four , that eventually a unique leader is elected with probability one. 



Nederlandse Samenvatting 

Formele Verificatie van Gedistribueerde Systemen 

Het ontwerp en implementeren van gedistribueerde systemen is zeer gecom­
pliceerd geworden, en daarmee gevoelig voor fouten. Formele methoden kunnen 
worden gebruikt voor precieze en consistente specificatie van systemen. Boven­
dien kunnen formele verificatie gereedschappen, zoals model checkers en au­
tomatische stellingbewijzers , worden gebruikt om na te gaan of een systeem de 
gewenste eigenschappen heeft. Goed gebruik van formele methoden zal in de 
toekomst leiden tot betrouwbaarder en veiliger gedistribueerde systemen. 

Hoofdstuk 3 presenteert een cones en foci bewijsmethode, die de vraag of 
twee systeem-specificaties equivalent zijn herformuleert in termen van bewijsver­
plichtingen en relaties tussen data-objecten. Deze methode is algemener toepas­
baar dan de originele cones en foci methode van Groote en Springintveld [79], 
en is geformaliseerd en correct bewezen met behulp van de stellingbewijzer 
PVS [131]. Aldus wordt een raamwerk voor mechanische protocol-verificatie 
verkregen. 

Hoofdstuk 4 bevat de verificatie van een van de meest ingewikkelde sliding 
window protocollen uit Tanenbaum's Computer Networks tekstboek [165], op 
basis van het raamwerk uit het vorige hoofdstuk. De correctheid van dit sliding 
window protocol wordt aangetoond voor een willekeurige omvang van de win­
dows, en voor volgnummers modulo 2n. Het ext erne gedrag van het protocol 
is equivalent met een FIFO queue van capaciteit 2n. Het bewijs is volledig 
gebaseerd op de axiomatische theorie die ten grondslag ligt aan µCRL , en de 
axioma's voor de data-types. 

Hoofdstuk 5 laat zien dat (in tegenstelling tot wat soms wordt beweerd) Di­
jkstra's K -state mutual exclusion algoritme voor een ring [40, 41] ook stabiliseert 
wanneer het aantal K van toestanden per proces een minder is dan het aantal 
N + 1 van processen in de ring. Het algoritme en het bewijs zijn geformaliseerd 
in PVS, op basis van eerder werk van Qadeer and Shankar [144]. 

Hoofdstuk 6 presenteert de analyse van een gedistribueerd systeem voor 
het optillen van voert uigen zoals vrachtwagens en treinen. Tijdens het testen 
van een implementa tie liepen de ontwerpers van het systeem tegen problemen 
aan. Deze problemen werden ad hoe opgelost, zonder dat de oorzaken van de 
problemen echt duidelijk waren geworden. Door middel van een analyse van 
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het oorspronkelijke systeem-ontwerp met µCRL [75, 21], in combinatie met de 

CADP toolset [49 , 63], konden we de oorzaken voor de problemen aantonen. 

Bovendien werd een nieuw probleem gedetecteerd, dat inderdaad aanwezig bleek 

te zijn in de implementatie. We stelden oplossingen voor en namen die op 

in de µCRL specificatie. Door middel van model checken met CADP werd 

aannemelijk gemaakt dat de problemen aldus werkelijk waren opgelost. De 

ontwerpers echter maakten in de tussentijd onafhankelijk een herontwerp van 

het liftsysteem, en namen daarin andere oplossingen op voor bovengenoemde 

problemen. We analyseerden dit herontwerp met behulp van de tijdsgebaseerde 

model checker UPPAAL [111] . Deze analyse toonde aan dat de oplossingen van 

de ontwerpers de problemen niet volledig oplossen , terwijl een verfijnde versie 

van onze oplossingen dat wel doet. Momenteel is het liftsysteem opnieuw onder 

revisie, en worden onze oplossingen gelmplementeerd. 
Hoofdstuk 7 bevat de analyse van een multiple-writer cache coherence proto­

col voor een gedistribueerde shared m emory implementatie van J ava, genaamd 

Jackal. Tijdens de verificatie, door middel van model checken, werden twee 

fouten ontdekt in het ontwerp van dit cache coherence protocol. Ook werden 

een groot aantal tegenstrijdigheden en misverstanden aan het licht gebracht, in 

de meeste gevallen veroorzaakt door de ontwikkeling van de implementatie in 

parallel met onze verificatie. Doordat bij deze verificatie zeer grote toestand­

sruimten gegenereerd werden, was het gebruik van een gedistribueerde generator 

essentieel. Anderzijds bleek deze case-studie een belangrijke drijfveer tot verdere 

verbetering van deze gedistribueerde generator. 
Hoofdstuk 8 presenteert twee probabilistische leader election algoritmes voor 

anonieme, unidirectionele ringen met FIFO kanalen , gebaseerd op een algoritme 

van ltai en Rodeh [95]. In tegenstelling tot het ltai-Rodeh algoritme hebben 

onze algoritmes een eindige toestandsruimte. Aldus kunnen zij worden geanaly­

seerd door middel van expliciete exploratie van de toestandsruimte; wij hebben 

de probabilistische model checker PRISM [107] gebruikt om te verifieren, voor 

ringen ter grootte Vier , dat met kans een uiteindelijk een unieke !eider wordt 

gekozen. 
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