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Summary

In this thesis, we present a number of techniques facilitating the verification
of reactive systems. A well-established formal technique for the verification
of reactive systems is model checking, which is recognized both by industry
and by the academic community. As model checking is based on state space
exploration, the stumbling block limiting the applicability of model checking is
the state explosion problem. Techniques presented in this work were developed
to alleviate this problem; they combine abstraction, static analysis and program
transformation.

Often, reactive systems are timed systems, and timers are used to express
timed constraints imposed on a system. Interpretations of time and time con-
straints in specification languages used by industry are mainly implementation-
oriented and unsuitable for verification purposes. SDL is a vivid representative
of the class of implementation-oriented languages, where time is modelled by
infinitely an growing variable and timeouts are treated as messages.

We propose a transformation that substitutes traditional SDL timers by
timer variables. The transformation allows to avoid unbounded time settings
and to optimize the size of the system by modelling timeouts as timeout guards.
We justify that for verification purposes timers as variables can be used instead
of traditional timers. We prove that original and transformed systems are re-
lated by path equivalence up to stuttering, which guarantees the preservation of
both positive and negative verification results for properties that are expressible
by formulas of the temporal logic LTL—X.

The concept of timers as variables can be successfully used for timed veri-
fication using untimed verification frameworks that do not take time into ac-
count. As an example, we take the yCRL framework that provides a language
for the specification of reactive systems and a toolset for the generation and
optimisation of state spaces. This framework is especially developed to take
data into account. We propose a specification discipline that allows to use the
untimed toolset and the untimed specification language for timed verification
without introducing new constructs into the language and without modifying
the toolset. We also introduce an LTL-like action-based timed temporal logic.
The formulas of this logic can be translated into the regular alternation-free
p-calculus and model checked with the CADP toolset. Thus we obtain a pow-
erful framework for timed verification that covers both time and data aspects
of reactive systems.

In a number of practical examples, properties of reactive systems are ex-
pected to hold for all settings of timers satisfying a certain condition. A typical
example of such a condition is “for all settings of a timer larger than or equal to
some k”. Checking whether a property holds for all systems where settings of a
timer satisfy this condition would require an infinite number of iterations, and
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thus solving this problem by model checking directly is impossible. We propose
a timer abstraction that allows to represent an infinite family of finite state
systems satisfying this condition by a single finite state system. We also show
that properties that can be expressed by formulas of the universal fragment of
the p-calculus are preserved in the direction from the abstract system to the
original one. This timer abstraction appears to be useful for the verification of
a wide range of properties. However, it can give rise to false negatives when
liveness properties are verified. The problem can be resolved by imposing a
strong fairness condition on the abstract system. Imposing this strong fairness
condition leads to a substantial growth of the state space. For the timer ab-
straction, we prove that the strong fairness condition can be brought down to
a weak fairness condition. We demonstrate that the weak fairness condition
can be built into the model checking algorithm implemented in Spin. Using
the built-in weak fairness is much more efficient than using the strong fairness
condition.

Compositional verification is one of the approaches used to cope with state
explosion. A system is decomposed into components that can be checked sepa-
rately. Since model checkers usually do not work with open systems, the com-
ponents should be closed prior to model checking. Manual closing is error-prone
and time-consuming. We provide automatic closing of open systems with the
most general, chaotic, environment. Closing involves static analysis, abstraction
and program transformation. We propose a combination of may- and must-
analyses that marks variables at each location of a system specification as
definitely influenced by the environment, or as definitely not influenced by the
environment, or as “don’t know” variables whose values at a location depend
on a run. The data coming from the environment are abstracted into a single
abstract value. For timers, we use a more complex three-valued abstraction.
A program transformation, which follows the combined may/must analysis,
removes the manipulations on data that are definitely influenced by the envi-
ronment. The manipulations on data that are definitely not influenced by the
environment are left unmodified. The manipulations on “don’t know” data are
treated dynamically in the transformed system. Abstracting from data coming
from the environment eliminates one factor causing state explosion. Another
factor leading to state explosion is asynchronous communication with the en-
vironment. The transformation removes it by embedding the environment into
the system. We show that there is path inclusion up to stuttering between the
closed and the original open system. This guarantees the transfer of positive
verification results from the closed system to the original open one for all prop-
erties that can be expressed by LTL-X formulas mentioning only variables not
influenced by the environment.

All techniques presented in this thesis have been implemented. For each of
the developed approaches, we have performed a number of experiments con-
firming their usefulness.



Samenvatting

In dit proefschrift hebben wij een aantal technieken gepresenteerd die helpen
bij de verificatie van reactieve systemen. Een gerenommeerde formele tech-
niek voor het verifiéren van reactieve systemen is model checking, gebruikt
door zowel bedrijven als de academische wereld. Aangezien model checking
gebaseerd is op het onderzoeken van toestandsruimtes, is het struikelblok voor
de toepasbaarheid van model checking het probleem van explosie van toestand-
sruimtes. De technieken gepresenteerd in dit proefschrift werden ontwikkeld
om dit probleem te verlichten. Zij combineren abstractie, statische analyse en
programma-transformatie.

Vaak zijn reactieve systemen ook systemen met tijd, en worden timers ge-
bruikt om de tijdsbeperkingen uit te drukken die het systeem worden opgelegd.
Interpretaties van tijd en tijdsbeperkingen in specificatietalen gebruikt bij be-
drijven zijn voornamelijk georiénteerd op implementatie en ongeschikt voor
verificatiedoeleinden. SDL is een duidelijke vertegenwoordiger van de klasse
van implementatiegeoriénteerde talen waarin de tijd gemodelleerd wordt met
een oneindig groeiende variabele en waarin timeouts als berichten worden be-
handeld.

Wij hebben een transformatie voorgesteld die traditionele SDL-timers ver-
vangt door timervariabelen. De transformatie maakt het mogelijk om onbe-
grensde tijdswaarden te vermijden en de grootte van het systeem te optimali-
seren door timeouts als timeout condities te modelleren. Wij hebben gerecht-
vaardigd dat voor verificatiedoeleinden timers als variabelen gebruikt kunnen
worden in plaats van traditionele timers. Wij hebben bewezen dat de origi-
nele en getransformeerde systemen verbonden zijn door “path equivalence up
to stuttering”. Dit garandeert dat zowel positieve als negatieve verificatieresul-
taten behouden blijven voor eigenschappen die uitgedrukt kunnen worden door
formules in de temporele logica LTL—X .

Het concept van timers als variabelen kan met succes worden benut voor
verificatie met tijd, door gebruik te maken van raamwerk voor verificatie die
geen rekening houden met tijd. Als voorbeeld hebben we het pCRL raamw-
erk genomen, dat een taal voor de specificatie van reactieve systemen en tools
voor optimalisatie van toestandsruimtes biedt. Dit raamwerk is in het bijzonder
ontwikkeld om met data te kunnen omgaan. Wij hebben een specificatiemeth-
ode beschreven die het mogelijk maakt om de toolset zonder tijd en de spe-
cificatietaal zonder tijd te gebruiken voor verificatie met tijd, zonder nieuwe
constructies in de taal te introduceren en zonder de toolset aan te passen. Wij
hebben eveneens een LT'L-achtige temporele logica geintroduceerd die op acties
gebasecerd is en rekening houdt met tijd. De formules van deze logica kunnen
vertaald worden in de reguliere alternatie-vrije p-calculus en met de CADP
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toolset worden gecontroleerd. Zo hebben wij een krachtig raamwerk verkregen
dat om kan gaan met zowel tijd als data in reactieve systemen.

In een aantal praktische voorbeelden worden de eigenschappen van reac-
tieve systemen geacht geldig te blijven voor alle instellingen van timers die
aan een bepaalde conditie voldoen. Een typisch voorbeeld van zon conditie is
“voor alle instellingen van een timer die groter dan of gelijk aan een bepaalde
k zijn”. Om te controleren of een eigenschap geldig blijft voor alle systemen
waar de instellingen van een timer aan deze conditie voldoen is een oneindig
aantal iteraties nodig, en dus is het onmogelijk dit probleem direct op te lossen
met model checking. Wij hebben een timerabstractie gegeven die het mogelijk
maakt een oneindige familie van finite-state systemen die aan deze conditie
voldoen te representeren met een enkel finite-state systeem. Wij hebben ook
aangetoond dat eigenschappen die uitgedrukt kunnen worden door formules uit
het universele fragment van de u-calculus behouden worden in de richting van
het abstracte systeem naar het originele.

De timerabstractie is nuttig gebleken voor de verificatie van een groot
scala van eigenschappen. Het kan echter onterechte foutmeldingen veroorzaken
wanneer liveness-eigenschappen geverifieerd worden. Het probleem kan wor-
den opgelost door een “strong fairness” conditie aan het abstracte systeem
op te leggen. Het opleggen van deze “strong fairness” conditie leidt tot een
aanzienlijke groei van de toestandsruimte. Voor de timerabstractie hebben we
aangetoond dat de “strong fairness” conditie teruggebracht kan worden tot een
“weak fairness” conditie. Wij hebben aangetoond dat de “weak fairness” con-
ditie ingebouwd kan worden in het model checking algoritme dat verwezenlijkt
is in Spin. Het gebruiken van de ingebouwde “weak fairness” is veel efficiénter
dan het gebruiken van “strong fairness”.

Compositionele verificatie is een van de aanpakken die gebruikt worden voor
het omgaan met explosie van toestandsruimtes. Een systeem wordt ontleed
in componenten die los van elkaar gecontroleerd kunnen worden. Aangezien
model checkers gewoonlijk niet met open systemen werken, moeten de com-
ponenten afgesloten worden voorafgaand aan model checking. Handmatig af-
sluiten is ontvankelijk voor fouten en tijdverslindend. Wij hebben een au-
tomatische afsluiting gegeven van open systemen met de meest algemene, de
chaotische, omgeving. De afsluiting omvat statische analyse, abstractie en pro-
gramma transformatie. Wij hebben een combinatie voorgesteld van may- en
must-analyse die variabelen op iedere locatie van een systeemspecificatie mar-
keert als zeker beinvloed door de omgeving, als zeker niet beinvloed door
de omgeving of als ”weet niet”-variabelen waarvan de waarde op een locatie
afhangt van een executie. De gegevens die van de omgeving komen worden
geabstraheerd in een enkele abstracte waarde. Voor timers gebruiken we een
complexere, driewaardige abstractie.

Een programma-transformatie, die de gecombineerde may- and must-analyse
volgt, verwijdert de bewerkingen op data die zeker beinvloed zijn door de om-
geving. De bewerkingen op data die zeker niet beinvloed zijn door de omgeving
worden onveranderd gelaten. De bewerkingen op de ”weet niet”-data worden
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dynamisch behandeld in het getransformeerde systeem. Het abstraheren van
data uit de omgeving elimineert een factor die explosie van toestandsruimtes
veroorzaakt. Fen andere factor die leidt tot explosie van toestandsruimtes is
asynchrone communicatie met de omgeving. De transformatie verwijdert dit
door de omgeving in het systeem vast te leggen. We hebben aangetoond dat
er path inclusion up to stuttering bestaat tussen afgesloten en originele open
systemen. Dit garandeert de overdracht van positieve verificatieresultaten van
afgesloten naar open systemen voor alle eigenschappen die uitgedrukt kunnen
worden in LTL—X formules met alleen variabelen die niet beinvloed zijn door
de omgeving.

Alle technieken gepresenteerd in dit proefschrift zijn geimplementeerd. Voor
elk van de ontwikkelde aanpakken hebben we een aantal experimenten uitge-
voerd die hun nut bevestigen.






