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Informatics is changing the way we work, play,
do business, spend money, and communicate.
The computer is also subtly changing the way

we think, communicate, and view the world.

J.E. Savage, S. Magidson, A.M. Stein (The Mystical Machine, 1986)

Every significant technological innovation of the
21st century will require new software to make

It happen.

Informatica gaat net zomin over computers als

astronomie over telescopen.

Edsger W. Dijkstra, 1930-2002

(Nederlandse informaticus en winnaar van de Turing Award in 1972)
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Voorwoord

Het voor u liggende boek geeft een indruk van recent wetenschappelijk onderzoek op het gebied
van de informatica. Aan de hand van interviews met onderzoekers geeft het een actueel en cohe-
rent beeld van interessante onderzoeksvragen en relevante toepassingen, en onderstreept het het
belang van de informatica voor de hedendaagse maatschappij. Het boek is bestemd voor een breed
publiek.

Alle geinterviewde onderzoekers hebben meegewerkt in het Bricks-project (Basic Research in
Informatics for Creating the Knowledge Society). Dit project is mede gefinancierd met de overheids-
subsidie Bsik (Besluit Subsidies Investeringen Kennisinfrastructuur), die wordt betaald uit aard-
gasbaten en is gericht op consortia van kennisinstellingen en bedrijven. Het algemene doel is het
versterken van de kennisinfrastructuur in Nederland via wetenschappelijk onderzoek en het over-
dragen van resultaten uit het onderzoek naar het bedrijfsleven en de maatschappij. Op het gebied
van de informatica heeft Bricks gedurende de looptijd 2004-2009 daaraan een bijdrage geleverd.

BRICKS was een gezamenlijk initiatief van het Centrum Wiskunde & Informatica (cwi) en de
Nederlandse Organisatie voor Wetenschappelijk Onderzoek (Nwo), gebied Exacte Wetenschappen.
Naast deze twee partijen bestond het Bricks-consortium uit de Universiteit Utrecht, de Universiteit
Twente, de Technische Universiteit Delft, de Technische Universiteit Eindhoven, de Universiteit
Leiden en de Radboud Universiteit Nijmegen. Het aantal betrokken onderzoekers bedroeg zo'n 150,
waarvan 36 promovendi. Dit boek kan daarom slechts een selectie van de resultaten weergeven.
Een volledige en meer technische beschrijving van het Bricks-onderzoek is te vinden op de website
www.bsik-bricks.nl.

Bij een groot en langdurig project als Bricks zijn veel onderzoekers, instellingen en instanties
betrokken. Onze dank gaat uit naar allen die hebben bijgedragen aan het succes van BRricks. In
het bijzonder noemen we de leden van de Adviesraad, het Monitorteam en de Commissie van
Wijzen. Hun adviezen en suggesties zijn zeer welkom en effectief gebleken.

Jan Verwer BRricks-projectleider
Peter Bosman BRICKs-projectmanager

Esther van Tienen interim communicatieadviseur

Centrum Wiskunde & Informatica (cwi)
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Inleiding

De wereld in je broekzak

In het jaar waarin ik naar de middelbare school ging —1981—
introduceerde IBM de personal computer. Ik was twaalf jaar
oud en had geen idee hoezeer de computer in de decennia
daarna ieders leven zou binnendringen. Vrijwel niemand

die daar toen een idee van had. In datzelfde jaar liet mijn
wiskundeleraar me voor het eerst met die wonderbaarlijke
machine kennismaken. We kregen computerles in BASIC, we
programmeerden eenvoudige sommetjes en met het magische
BASIC-commando: 10 PRINT “Hallo wereld” toverden we in
groen fluorescerende lettertjes de begroeting ‘Hallo wereld’
op het beeldscherm.

Toch werd de computer nog vooral gepresenteerd
als een verlengstuk van de wiskundeles. Niet zo gek misschien,
want pas in hetzelfde jaar 1981 erkende de Nederlandse overheid
voor het eerst de aparte studierichting informatica. Maar een
jaar later al riep het Amerikaanse nieuwstijdschrift Time de per-
sonal computer tot ‘Man of the Year 1982’ uit. Het was de eerste
keer dat niet een mens maar een machine werd gekozen.

Na mijn eerste kennismaking met de pc speelde
het apparaat tijdens de rest van mijn middelbare-schooltijd
geen enkele rol meer (of ik moet het hebben verdrongen).
Sommige vriendjes speelden thuis computerspelletjes op een
Atari of een Commodore en een enkeling waagde zich aan het
programmeren. De enige computer die ik in die jaren bezat,
was een fietscomputer die mijn raceprestaties tot mijn grote
vreugde in keiharde getallen uiteen rafelde.

Toen ik zes jaar later met een natuurkundestudie aan de TU
Eindhoven begon, bleek welke achterstand ik in de tussentijd
op computergebied had opgelopen. Tijdens de eerste program-
meerles in Pascal was ik de aan- en uitknop van de computer
nog aan het zoeken terwijl sommige medestudenten al als
volleerde programmeurs aan het werk sloegen. Ik worstelde
me door de programmeerlessen heen en leerde hoezeer het



apparaat de wetenschap verrijkte. Je kon metingen automa-
tiseren en sneller analyseren. Je kon moeilijke formules in een
handomdraai door de computer laten uitrekenen. Je kon geheel
nieuwe wetenschappelijke paden inslaan.

Tot dan toe was de computer voor mij nog niet
meer dan een kruising van een uit de kluiten gewassen reken-
machine en een elektronische tekstverwerker —een eenzame,
emotieloze relatie tussen mens en machine. Nog steeds had
ik geen idee dat de computer niet alleen de wetenschap maar
ook het alledaagse leven zou kunnen veranderen. Dat kwam
voor mij pas in 1993, toen ik mijn eerste e-mail verstuurde.

Voor het eerst drong het tot me door welke
communicatierevolutie de computer en het internet zouden
kunnen ontketenen. De brieven die ik naar mijn vriendin in
Polen stuurde werden binnen enkele jaren geheel vervangen
door e-mails. Eindelijk kon je vrijwel meteen antwoord ont-
vangen —en veel goedkoper dan het internationaal bellen in
die jaren. In de werkkamer kon je ineens per e-mail kletsen
met collega’s die tegenover je zaten — een geheel nieuwe
dimensie aan het alledaagse communiceren. Een trend die
zich binnen een decennium tot de zoveelste macht zou
voortzetten in het chatten en in sociale netwerktoepassin-
gen als Hyves en Facebook - digitaal voer voor sociologen
en psychologen die de mens in een geheel nieuwe dimensie
kunnen bestuderen.

In het nieuwe millennium bleek je ineens zelfs
vanuit een dorpje in de hoge Andes e-mails te kunnen ver-
sturen en ontvangen, te kunnen bellen via internet (des-
gewenst met beeld erbij) en je eigen krant op internet te
kunnen lezen. Achter de pc kon je je op willekeurig welke
afgelegen plek in de wereld het vleugje heimwee ten minste
voor even van je afschudden. En nu, anno 2009, brengen de
iPhone en andere ‘smart phones’ alles draadloos bij elkaar:
bellen, e-mailen, tv kijken, kranten lezen, muziek luisteren,
surfen over het internet en zelfs een digitale wegwijzer naar
de juiste straat en het dichtstbijzijnde pizzarestaurant. De
hele wereld altijd en overal in je broekzak.

Deze persoonlijke ervaringen hebben vooral te maken met
de nieuwe technologische snufjes die de informatica heeft
voortgebracht. Dat is de buitenkant van het vakgebied. Maar
er is ook een binnenkant: de informatica als de wetenschap
die fundamentele vragen stelt over informatieverwerking.
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Zonder binnenkant geen buitenkant. Het fundamentele in-
formaticaonderzoek van nu legt de kiem voor de alledaagse
toepassingen van later.

Vooral het schrijven van het historisch overzicht
van de informatica (aan het einde van dit boek) confronteerde
me met de gigantische maatschappelijke veranderingen die
de informatica sinds de uitvinding van de computer ruim
zestig jaar geleden heeft ontketend. Veel veranderingen be-
gonnen met fundamentele wetenschap en waren totaal on-
voorzien door de uitvinders van de computer. Het uitgebreide
historisch overzicht neemt de lezer mee langs mijlpalen van
de informatica en haar toepassingen.

In dit boek staat juist de binnenkant van de infor-
matica centraal, de fundamentele wetenschap, maar zonder
de buitenkant uit het oog te verliezen. Zestien hoofdartikelen
proberen een breed publiek een gevoel te geven van de in-
formatica als wetenschap. Het fundamentele onderzoek van
nu kan aan de basis staan van toekomstige toepassingen. De
kaders bij deze hoofdartikelen gaan een stuk dieper en zijn
soms zelfs moeilijk. Maar moeilijke zaken overwinnen is nood-
zakelijk om tot grote hoogte te stijgen — of het nu gaat om het
nemen van een rake vrije trap, het spelen van een ontroerende
pianosonate of het bedenken van een efficiént algoritme dat
de kortste weg tussen Amsterdam en Zagreb berekent.

Daarnaast komen in zeven extra artikelen over
alledaagse informaticatoepassingen de binnen- en buitenkant
weer bij elkaar. Zoals informaticahoogleraar Jan van Leeuwen
het in de ouverture van dit boek perfect verwoordt: “Meer dan
enig ander vakgebied is de informatica een uniek samenspel
tussen wetenschap en engineering, tussen wetenschappelijke
ontdekkingen en het instrumentarium dat het vakgebied
ontwikkelt.”

Bennie Mols
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Middenin de informatierevolutie

Waar de biologie de levende natuur bestudeert

en de natuurkunde de levenloze natuur, daar

bestudeert de informatica de wereld opgebouwd

uit informatieprocessen. Of het nou gaat om
administratieve, organisatorische, sociale, of

zelfs natuurkundige of biologische processen,

je kunt ze modelleren met informatieprocessen.

Zoals de stoommachine de industriéle revolutie ontketende,
zo hebben de computer en het internet de informatie-
revolutie van eind twintigste en begin eenentwintigste
eeuw ontketend. We chatten en e-mailen over de digitale
snelweg, doen onze bankzaken achter de pc en vinden
met zoekmachines onze weg door een alsmaar uitdijend
informatie-universum. Internet is het verlengstuk van de
mens geworden in zijn hele denken en doen.

De informatierevolutie staat nog maar aan
het begin. Google wil alle op de wereld bestaande boeken
digitaal beschikbaar maken; er komen digitale ‘vinger-
afdrukken’ van je eigen erfelijke informatie en intelligentie
wordt in alles om ons heen ingebouwd. Sommigen dromen
al van een wereld waarin ieder mens en elk voorwerp
—van voordeur tot auto en mobiele telefoon - altijd en
overal verbonden is in een virtuele wereld, zodat iedereen
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met alles kan communiceren. Deze technologische toepas-
singen zouden ondenkbaar zijn zonder de wetenschap van
de informatica.

Maar waar gaat deze nog vrij jonge tak van
wetenschap eigenlijk precies over? Volgens hoogleraar
informatica Jan van Leeuwen van de Universiteit Utrecht
werkt de informatica volgens een unieke, drievoudige
methodologie. “Allereerst ontwikkelen informatici de
theorie van informatieverwerkende systemen. Vanuit
deze theorie ontwikkelen ze de concepten, modellen en
technieken waarmee ze elk willekeurig gebied dat mensen
interesseert effectief met de computer kunnen bestuderen.
Vervolgens vertalen ze deze inzichten in werkende compu-
terprogramma’s. Elk model van een stukje wereld wordt
dan een computerprogramma dat inzicht geeft in hoe dat
stukje wereld werkt en ook hoe het bewerkt kan worden
tot een product of systeem dat mensen kunnen gebruiken.”

Informatiewetten

De eerste trap in de methodologie van de
informatica is de wetenschappelijke theorie. Op dit niveau
proberen informatici antwoorden te vinden op fundamen-
tele vragen als: Wat is informatie? Wat is berekenbaar?
Wat is intelligentie? Zijn er algemene informatiewetten?
Zijn er algemene kaders om het effect van programma'’s te
beschrijven en te meten? Kunnen we manieren vinden om
problemen op te lossen die zelfs de snelste computers van
nu nog niet aankunnen?

Waar de biologie de levende natuur bestudeert,
de natuurkunde de levenloze natuur, daar bestudeert de
informatica de wereld opgebouwd uit informatieproces-
sen. Of het nou gaat om administratieve, organisatorische,
sociale of zelfs natuurkundige of biologische processen, je
kunt ze modelleren met informatieprocessen. De informa-
tica zoekt naar manieren om deze informatieprocessen
te begrijpen en te beschrijven en de modellen te ontwik-
kelen waarmee je ze op computers kunt vormgeven en
toetsen. Modellering is de tweede trap in de methodologie
van de informatica.

Bij modellering spelen algoritmen een cruciale
rol. Algoritmen geven de essentie weer van een stukje in-
formatieverwerking en zijn tegelijk de rekenrecepten voor
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de computer (zie kader p. 16). Sommige informatici zien het
bedenken van algoritmen als de wetenschappelijke kern
van de informatica. Maar voor Van Leeuwen is dat een te
beperkte blik: “Neem bekende alledaagse toepassingen
zoals eBay, Google, Amazon, of, dichter bij huis, de reis-
planner van de Ns. Ze bestaan dankzij hun onderliggende
algoritmen. Maar het is te simplistisch om te denken dat
ze alleen maar bestaan dankzij algoritmen. Zonder een
gebruiksvriendelijk ontwerp en de creatieve software-
technologie voor het web zouden deze toepassingen nooit
succesvol kunnen zijn.”

Programma- en productontwerp

Voor Van Leeuwen is het ontwerpen van ver-
nuftige, voor anderen bruikbare programma’s en systemen
uitdrukkelijk ook deel van de hele methodologie.
Een belangrijk aspect is de ontwikkeling van zowel de
methoden als de technologie waarmee bedrijven en
deskundigen snel de programma’s kunnen ontwikkelen

15
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Algoritmen

Algoritmen zijn de rekenrecepten voor
computers. Ze zijn hét middel om oplos-
singen voor informatieverwerkingspro-
blemen efficiént te berekenen. Zo zit in
een TomTom een algoritme om op een
wegenkaart de kortste weg van A naar B
te vinden. Google gebruikt een algoritme
om zoekresultaten te rangschikken op
volgorde van relevantie. Biologen ge-
bruiken algoritmen om genen, eiwitten
of virussen met elkaar te vergelijken.
Vervoersbedrijven stellen met behulp
van algoritmen optimale dienstregelin-
gen op. Waar een natuurwetenschapper
een verschijnsel probeert te vangen in
een formule, zal een informaticus altijd
proberen een verschijnsel te vatten in
een beschrijving die uitvoerbaar is op

een computer. De natuurkundige wetten
die luchtstromen en lichtwerking be-
schrijven, zijn bekend, maar dat betekent
niet dat je dan ook weet hoe je ruisende
bladeren aan een boom levensecht kunt
nabootsen op een computer. Je zult cre-
atief moeten nadenken over een reken-
methode - een algoritme - om bladeren
en hun kleuren op een computer te si-
muleren. Het bedenken van efficiénte
algoritmen, voor welke toepassing dan
ook, is eenvan de grote uitdagingen voor
informatici. Daarvoor is een combinatie
van wetenschap en engineering nodig,
van kennis en kunde. In al het informa-
ticaonderzoek dat in dit boek aan bod
komt, spelen algoritmen een centrale
rol.

die aan hun eisen of die van hun klanten moeten voldoen.
Ontwerp is daarom de derde trap in de informaticametho-
dologie. Deze trap leidt meteen weer tot nieuwe vragen
voor de theorie: Hoe kunnen we complexe systemen
simpel bouwen? Hoe kunnen we garanderen dat ze fout-
loos en veilig zijn? Hoe kunnen we ze onderhouden?

“Meer dan enig ander vakgebied”, zegt Van
Leeuwen, “is informatica een uniek samenspel tussen weten-
schap en engineering, tussen wetenschappelijke ontdekkingen
en het instrumentarium dat het vakgebied ontwikkelt.
Computers en software worden in rap tempo slimmer dankzij
de ontdekkingen in de informatica en dit stuwt het vakgebied
weer voort naar nieuwe ontdekkingen. Zo heeft de ontwikke-
ling van het internet een geheel nieuwe dimensie geopend in
het omgaan met informatie, die een informaticus van de jaren
tachtig zich niet eens kon voorstellen, laat staan bestuderen.”
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De informatica als vakgebied ontstond in de
jaren vijftig van de vorige eeuw. Vakgebieden als wiskunde,
natuurkunde en sterrenkunde waren toen al vele eeuwen
oud. Dat biedt voordelen. Waar de maatschappij het nor-
maal vindt dat natuur- of sterrenkundigen ook theorieén
ontwikkelen die alleen maar intellectuele vergezichten
bieden zonder directe toepassing, daar wordt de informatica
vooral afgerekend op de producten die ze de samenleving
oplevert. Juist omdat de informatica zo'n jong vakgebied is,
is het voor velen nog wennen dat de informatica ook een
wetenschap is die hoogstaande abstracte kennis genereert.

Van Leeuwen: “Het sterke punt van de infor-
matica is dat ze zoveel succesvolle toepassingen oplevert.
De schaduwkant hiervan is dat de informatica als weten-
schap te veel wordt afgerekend op alleen maar die toepas-
singen. De drietrapsraket theorie-model-ontwerp kan
alleen maar succes boeken als we ook de ruimte geven aan
de ontwikkeling van de fundamenten van de informatica,
aan de eerste twee trappen van de raket. En dat is precies
wat we in het Bricks-programma hebben gedaan: het
ontwikkelen van de fundamenten van de informatica, met
in het achterhoofd de toepassingen ervan in de moderne
informatiemaatschappij.” e

17
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De wereld gezien door de bril van data

Magische compressieformule kijkt en vergelijkt

De compressieformule berekent net zo ge-

makkelijk de gelijkenis van virussen of

diersoorten als die van muziekstukken of boeken.

Zodra ergens in de wereld een nieuw virus opduikt, proberen
biologen zo snel mogelijk om zijn erfelijke informatie te ontra-
felen. Die erfelijke informatie kun je zien als een lang woord
bestaande uit een combinatie van maar vier letters (de bNna-
baseparen A, C, G en T). Vervolgens willen biologen weten
met welke van de al bekende virussen het nieuwe virus het
meest verwant is. Daarvoor kunnen ze zoeken naar specifieke
virologische overeenkomsten. Maar ze kunnen dit ook uit-
vogelen door een computer het erfelijk materiaal van het ene
virus letter voor letter te laten vergelijken met dat van andere
virussen. Deze rekenmethode is echter traag en ongeschikt
om lange stukken erfelijke informatie met elkaar te vergelij-
ken. Bio-informatici hebben zogeheten alignment-technieken
bedacht om die vergelijking sneller uit te voeren.

Theoretisch informaticus Paul Vitanyi van
het Centrum Wiskunde & Informatica (cwi) heeft met
zijn collega’s een alternatieve, zowel praktische als snelle
manier ontwikkeld om te berekenen hoezeer virussen op
elkaar lijken. De methode is zelfs zo algemeen dat ze alles
kan vergelijken wat in een reeks enen en nullen kan worden
uitgedrukt, of het nou virussen zijn, muziekstukken of
boeken. ‘Clusteren door compressie’, noemt Vitanyi de
nieuwe methode. Het idee is voortgekomen uit het jaren-
lange onderzoek dat hij heeft gedaan naar de vraag hoe je
de complexiteit van informatie zo precies mogelijk
wiskundig beschrijft.

19
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Een digitaal bestand bestaat uit een lange rij van
enen en nullen. Tenzij het alleen maar ruis is, bevat het be-
stand altijd wel enige structuur, bijvoorbeeld een terugkerend
patroon van tien nullen achter elkaar. Speciale compressie-
programma’s herkennen zulke structuren en gebruiken die
informatie om het bestand compacter op te slaan. Hoe beter
de compressor, hoe meer structuur het programma ziet en
hoe kleiner het gecomprimeerde bestand wordt.

Vitanyi stelde een praktisch bruikbare formule
op die een goede compressor gebruikt om te berekenen
hoezeer twee digitale bestanden op elkaar lijken (zie
kader). “De formule ziet er heel eenvoudig uit”, vertelt
Vitanyi, “maar het heeft jaren gekost om hem af te leiden
en te bewijzen dat hij de juiste eigenschappen heeft om de
complexiteit van twee digitale bestanden te vergelijken.
We hebben ook een kwaliteitsnorm opgesteld waaraan een
goede compressor moet voldoen om hem voor het uitreke-
nen van de formule te mogen gebruiken.”

Stamboom
Het eerste succes van de nieuwe methode
bleek uit een experiment om diersoorten op grond van hun

Deze evolutionaire stam-
boom is geconstrueerd uit het
mitochandriale DNA van de

afgebeelde zoogdiersoorten
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Magische compressieformule

Als je beeld, geluid of tekst codeert in enen
ennullen, danis de Kolmogorov-complexi-
teit de lengte van het kortste programma
dat zo'n stuk informatie beschrijft. Stel dat
je een bestand van honderdduizend nullen
hebt. Dan hoeft het kortste programma
alleen maar te zeggen: print honderd-
duizend nullen’. Maar als je honderddui-
zendmaal een muntstuk opgooit en ach-
ter elkaar noteert of je 'kop” (1) of ‘munt’
(0] krijgt, dan kun je het resultaat vrijwel
nooit comprimeren. In de praktijk is de
Kolmogorov-complexiteit onberekenbaar,
waardoor deze maat niet gebruikt kan
worden om de complexiteit van bestanden
met elkaar te vergelijken. Vitanyi heeft
op grond van de formule voor de Kolmo-
gorov-complexiteit echter een nieuwe
formule afgeleid die in de praktijk wel
berekenbaaris. Voor de genormaliseerde
compressieafstand NCD tussen twee be-
standen x eny geldt namelijk:

Clxy) = min {C(x),Cly)}

NCDIx.y) =
max {C(x),Cly]}

De genormaliseerde compressieafstand
drukt in een getal tussen 0 en 1 uit hoe-
zeer twee bestanden op elkaar lijken.
Hoe dichter bij 0, hoe meer de bestanden
op elkaar lijken. Hoe dichter bij 1, hoe
meer de bestanden van elkaar verschil-
len. In de praktijk gebruik je een com-
pressieprogramma C om de formule
uit te rekenen. Compressieprogramma
C comprimeert zowel alle afzonderlijke
bestanden x en y tot C(x) en Cly), als ook
alle combinaties van twee aan elkaar ge-
plakte bestanden xy tot Clxy). Reken je
voor een heleboel paren van bestanden
de NCD uit, dan kun je vervolgens een
boomstructuur maken waarin bestan-
den die meer op elkaar lijken dichter bij
elkaar in de boomstructuur zitten. Deze
compressieformule levert een resultaat
op dat voor natuurlijke data waarschijn-
lijk nauwelijks afwijkt van de theore-
tische Kolmogorov-waarde, hoewel dat
formeel niet te bewijzen is.

al bekende DNA te classificeren in een evolutionaire stam-
boom. Vitanyi: “De stamboom die de compressiemethode
zonder enige biologische voorkennis opstelde, bleek geheel
identiek aan de stamboom die biologen, met al hun achter-
grondkennis, hadden opgesteld.”

Een volgende bevestiging van het praktisch nut
van de methode bleek tijdens de uitbraak van het sars-virus
in 2003. Nadat de erfelijke informatie van het virus was ont-
rafeld, berekende het compressieprogramma in een mum van
tijd dat sars sterk verwant is aan het Corona-229-virus. “Dat
was nog voordat biologen, met hun jarenlang opgebouwde
kennis van virussen, dezelfde conclusie stelden”, aldus Vitanyi.

21

Magische compressieformule kijkt en vergelijkt



Daarna bleek clusteren door compressie ook
geschikt om talen te rangschikken in taalbomen, muziek-
stukken te classificeren naar componist en boeken te clus-
teren naar auteur. En dat allemaal zonder dat het programma
ook maar een flauw benul heeft van talen, muziek, litera-
tuur of biologie.

Amerikaanse wetenschappers vergeleken de
compressiemethode met de belangrijkste andere bekende
dataminingtechnieken, die wel a priori kennis van een
vakgebied gebruiken. Ze voerden de vergelijking uit op een
groot aantal belangrijke databases. Vitanyi: “Zij conclu-
deren dat onze compressiemethode in het algemeen min-
stens even goed werkt en dat ze zelfs veel beter presteert
als er ineens gekke afwijkingen in de gegevens zitten. An-
dere programma’s zijn minder goed in het herkennen daar-
van, omdat ze van tevoren gedefinieerde eigenschappen
gebruiken, zoals een bepaald ritme in muziekstukken of
een bepaalde lettervolgorde in het bNa van virussen. Onze
methode zoekt niet naar eigenschappen die je van tevoren
moet definiéren. En dat is vooral handig in gevallen waar-
bij je niet precies weet naar welke regelmaat je zoekt.”

Google-afstand

Een van de jongste toepassingen van clusteren
door compressie, is het gebruik van zoekmachine Google
als woordenboek om computers automatisch woorden te
laten begrijpen. Samen met zijn promovendus Rudi Cilibrasi
ontwikkelde Vitanyieen afstandsmaat voor de betekenis
van woorden. Zo levert het Engelse woord ‘horse’ 168 miljoen
Google-hits op; het woord Tider’ 68 miljoen. Zoeken op pagi-
na’'s waarin beide woorden tegelijk voorkomen, geeft 6 miljoen
treffers. Uit die getallen kan worden berekend hoezeer ‘horse’
en Tider’ qua betekenis met elkaar in verband staan. Door
een web van meer en minder verwante woorden te creéren,
kunnen computers zo automatisch woorden begrijpen.

Inmiddels wordt de compressiemethode al in
bijna negenhonderd wetenschappelijke artikelen geciteerd
en in uiteenlopende wetenschapsgebieden toegepast.
“Voor een theoreticus zoals ik is het een enorme kick om te
zien dat al een paar jaar na de theorie de toepassingen zo'n
enorme vlucht nemen”, besluit Vitanyi. e
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Hoe werkt de Google zoekmachine?

Google, Bing en Yahoo zijn de drie meest  schijnt een lange lijst van resultaten op je
gebruikte zoekmachines ter wereld, maar scherm. Hoe dat kan? In essentie door de
Google spant de kroon. In de meeste Eu-  brute kracht van heel veel computers en
ropese landen ligt het marktaandeel van  eenrekenformule die op een slimme manier

Hnao warkt da Rannle 7nakmarhine?

Google boven de negentig procent, in de  inschat welke antwoorden je zoekt.
VS tegen de tachtig procent. Dagelijks  Google - afgeleid van het woord ‘googol”:
beantwoordt Google honderden miljoenen  een 1 met honderd nullen - beschikt over

zoekopdrachten. In een oogwenk ver- een gigantisch gegevensbestand met
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kopieén van webpagina’'s. Speciale soft-
ware (webspinnen genaamd) zoekt gere-
geld naar zo veel mogelijk bestaande web-
sites. De zoekmachine slaat vervolgens
kopieén van de gevonden pagina's op, ver-
spreid over honderdduizenden computers
(het precieze aantal is geheim). Die ko-
pieénvormen de database waarin de zoek-
machine speurt. Zelfs Google ziet maareen
deelvan alle webpagina's. Precieze cijfers
daarover zijn niet bekend, maar sommige
experts denken dat het maar één procent
is. Naar schatting bestaat Google's data-
base uit tientallen miljarden webpagina’'s
en dat aantal groeit voortdurend.

Pageranking

De crux van een goede zoekmachine zit
in een slimme zoekstrategie, gebaseerd
op drie principes. Allereerst telt mee hoe
vaak een zoekwoord op een bepaalde
pagina voorkomt. Dit deden alle zoekma-
chines voor de introductie van Google ook
al. Google was in 1998 echter de eerste die
liet meewegen hoe vaak er naar de betref-
fende pagina wordt verwezen vanaf andere
pagina's. Hoe meer andere webpagina's
naar een site verwijzen, hoe belangrijker
deze waarschijnlijk is. Dit tweede zoek-
principe bleek een gouden zet, die Google
op grote voorsprong zette.

Met de oude zoekstrategie, die alleen het
aantal gezochte woorden per pagina telde,
zou het kunnen zijn dat je, als je ‘Shell’
intikt in de zoekmachine om de thuis-
pagina te vinden, terechtkomt op de site

van Greenpeace, omdat deze bijvoorbeeld

in kritische stukken vele malen de naam
van het bedrijf noemt. Door nu ook mee te
wegen hoe vaak er naar een pagina wordt
verwezen, is de kans veel groter dat je
meteen terechtkomt bij de thuispagina van
het bedrijf. Het derde principe is dat pa-
gina’s die langer bestaan ook een hogere
waardering krijgen. De drie principes bij
elkaar heeft Google verwerkt in het zoek-
algoritme PageRank.

PageRank kent een waardering toe aan
elke vondst en rangschikt ze naar belang-
rijkheid. Voortdurend wordt geprobeerd
om het zoekalgoritme te verbeteren, maar
de details van de toverformule zijn geheim.
Anders kun je al te gemakkelijk je eigen
site in de resultatenlijst kunstmatig naar
boven stuwen.

Waarschijnlijkheden

Laten we nu iets meer ingaan op het al-
goritme PageRank. Wiskundig gezien is
PageRank een waarschijnlijkheidsver-
deling die de waarschijnlijkheid geeft dat
iemand die willekeurig op weblinks klikt
bij een bepaalde pagina terechtkomt. De
waarschijnlijkheid is een getal tussen 0
en 1. Het algoritme berekent de PageRank
van een pagina stapje voor stapje, waarbij
elk stapje de uiteindelijke PageRank beter
benadert.

Neem het eenvoudige voorbeeld van vier
webpagina’'s: A, B, Cen D. We beginnen met
de veronderstelling dat de PageRank (PR)
van alle vier de pagina’s gelijk is: PR(A) =
PR(B) = PRIC] = PR(D) = 0,25. We gaan nu
een stap verder. Stel dat de pagina’'s B, C
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en D alle drie alleen maar een link naar
A bevatten. Dan is PR(A) = PR(B] + PRI(C]
+ PR(D] = 0,75. We gaan nu nog een stap
verder en veronderstellen dat B ook nog
een link naar C en D heeft en dat D naar
alle drie de andere pagina’s verwijst. Dan
is PR(A] = PR(B]/2 + PRIC)/1 + PR(DI/3.

Meer in het algemeen: de waarde van een
link van pagina X naar A is de PageRank

van X gedeeld door het aantal links vanuit

is het algoritme waarmee Google haar
geld verdient.

Adverteerders kunnen bieden om bij een
bepaalde zoekopdracht vermeld te worden.
Het veilingalgoritme evalueert vervolgens
de biedingen op relevantie voor de zoekop-
drachtgever, de kwaliteit van de pagina van
de adverteerder en het voorbije klikgedrag
op de advertentie. Daarna berekent het

een ranking door de bieding van de adver-

De combinatie van zoekalgoritme en veiling-

algoritme hebben van Google een succesvolle

zoekmachine gemaakt.

X. De deling zorgt voor de normering. De
PageRank van A is dan de som van alle
genormeerde links die naar A verwijzen.
Dit voorbeeld geeft de basis van de Page-
Rank-berekening. In werkelijkheid neemt

de berekening nog meer details mee.

Veilingalgoritme

Voor de gewone gebruiker is Google gratis,
maar toch is de zoekmachine tegenwoordig
big business. Al onze gratis zoekopdrach-
ten vertellen namelijk iets over wie we zijn
en wat we willen en dat is een vermogen
waard. Wie bijvoorbeeld als zoekterm
‘Tenerife’ intikt, krijgt aan de rechterkant
van de zoekresultaten meteen ook een lijst
met gesponsorde links. Deze lijst wordt

bepaald door een veilingalgoritme en dat

teerder te vermenigvuldigen met de kwali-
teitsscore. Ten slotte berekent het de prijs
die de adverteerder daadwerkelijk moet
betalen. Die prijs is gelijk aan de een-na-
hoogste bieding maal de een-na-hoogste
kwaliteitsscore gedeeld door de kwali-
teitsscore van de adverteerder.

De combinatie van zoekalgoritme en veiling-
algoritme hebben van Google zo'n succes-
volle zoekmachine gemaakt dat het werk-
woord ‘googelen” synoniem is geworden

voor zoeken op internet.
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De wereld gezien door de bril van data

Sneller data ophalen uit grote databestanden

Hoe groter digitale databestanden worden,
hoe moeilijker het wordt om erin te zoeken.
Twee nieuwe informaticatrucs versnellen

het zoekproces flink.

Hoe kun je in een grote hoeveelheid gegevens snel vinden
wat je zoekt? Dat is de centrale vraag voor datamanage-
mentsystemen. Of je nu online winkelt, online bankiert,
of airmiles spaart: de manier waarop je dat doet, wordt

in een database bewaard door de betrokken bedrijven.
Die gebruiken je klikgegevens om hun bedrijfsvoering te
verbeteren. Maar ook overheden beschikken over steeds
grotere databestanden, die ze in toenemende mate online
beschikbaar stellen.

De grootste bekende database in het publiek-
private domein is die van veilingsite eBay, die anno 2009
maar liefst 2,5 petabyte aan data bevat. Eén petabyte (10%
bytes) komt overeen met driehonderdduizend volle dvd’s.
eBay gebruikt zijn database niet alleen voor de marketing,
maar ook voor de opsporing van fraude, zoals prijsafspraken
of wanbetalers.

Daarnaast creéren ook wetenschappelijke ex-
perimenten, zoals sterrenkundige waarnemingen en DNA-
analyses, steeds grotere hoeveelheden data. Wereldwijd
is de jaarlijkse omzet van databasetechnologie tussen de
twintig en veertig miljard dollar en de omzet groeit jaarlijks
omdat steeds meer gegevens digitaal beschikbaar komen.

Sneller data ophalen uit grote databestanden

Martin Kersten



De eerste databasetechnologie stamt uit de
jaren zeventig en tachtig. Toen keek men tegen data aan als
gegevens die corresponderen met eigenschappen van een
persoon of een object; denk aan een bankrekeningnummer
dat bij een bepaalde persoon hoort. Omdat er tegenwoordig
veel meer gegevens beschikbaar zijn, kijkt men in de moderne
datawereld heel anders tegen data aan, vertelt hoogleraar
Informatica Martin Kersten van het Centrum Wiskunde &
Informatica (cwi): “Het wordt steeds belangrijker om uit de
verzamelde hoeveelheid gegevens nieuwe statistische in-
zichten over groepen af te leiden, in plaats van alleen maar
informatie over een individu. Dat stelt nieuwe eisen aan een
datamanagementsysteem.”

Recycling
Kersten werkt al sinds 1993 met zijn collega’s
aan het voortdurend verbeteren van een databasearchi-
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tectuur voor deze nieuwe wereld. Ze hebben het open
source datamanagementsysteem MonetDB ontwikkeld,
dat wereldwijd zowel in de wetenschappelijke wereld als
daarbuiten wordt gebruikt. Zo gebruikt het Nederlands
Forensisch Instituut het om efficiént te zoeken in grote
hoeveelheden geconfisqueerde harde schijven.

De afgelopen jaren hebben Kersten en zijn
collega’s MonetDB met twee nieuwe trucs uitgebreid, die
allebei het zoeken in databestanden flink versnellen. Beide
trucs zijn ontwikkeld en experimenteel getest in de proef-
tuin van een grote database met sterrenkundige gegevens:
de Sloan Digital Sky Server. Deze bevat momenteel ruim drie
terabyte (3 x 10* bytes) aan gegevens over waargenomen
sterren — een soort digitale hemelkaart. Per maand raad-
plegen sterrenkundigen van over de hele wereld deze data-
base zo'n twee miljoen maal.

Net zoals een index achterin een boek je helpt
om op trefwoord te zoeken in de volledige tekst van het
boek, zo heeft de Sloan Digital Sky Server een catalogus
die beschrijft hoe de databasestructuur in elkaar zit.
Daarin staan zo'n zeventig tabellen en honderden routines
beschreven in een van de standaard databasetalen: soL
(Structured Query Language). soL lijkt op een program-
meertaal, maar dan toegespitst op het beschrijven van
verzamelingen. Wanneer een sterrenkundige op zoek is
naar gegevens van een bepaalde ster, dan vertaalt het
datamanagementsysteem de zoekopdracht eerst naar sot,
waarna het de zoekopdracht op de database kan uitvoeren.

“De eerste noviteit die wij hebben verzonnen”,
vertelt Kersten, “is gebaseerd op het idee van recycling.
Wij bewaren de tussenresultaten van alle zoekopdrachten,
terwijl ze voorheen altijd werden weggegooid. Bij elke
nieuwe zoekopdracht kijkt het systeem eerst of delen van
de zoekopdracht al eens eerder zijn uitgerekend. Is dat het
geval, dan wordt het eerdere resultaat uit het geheugen
opgehaald. Dit recyclen van kleine onderdelen van vragen
uit het verleden gaat veel sneller dan het opnieuw beant-
woorden van de zoekopdracht.”

De onderzoekers hebben het recycling-idee
geimplementeerd in hun eigen MonetDB-systeem en ver-
volgens getest op de Sloan Digital Sky Server. Kersten: “Uit
dit experiment is gebleken dat je zelfs op de optimaal ge-
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Sorteren terwijl je zoekt

Het idee van ‘cracking’ is om niet alles
vooraf te sorteren, maar telkens een
subsortering te doen wanneer er een
nieuwe zoekvraag komt. Deze truc valt
het handigste uit te leggen aan de hand
van het voorbeeld van een ongeordende
stapel speelkaarten. Hierin mogen de
datagebruikers zoeken met een zoekop-
dracht. Stel, de eerste gebruiker vraagt
naar de kaart ‘harten twee’. Dan moet
het systeem in het algemeen kaart voor
kaart doorlopen om de harten twee te
vinden. Maar als het systeem toch al aan
het zoeken is naar een harten twee, kan
het ook wel meteen alle harten die het
onderweg tegenkomt op een stapel met
alleen harten leggen en alle niet-harten

op een tweede stapel. Stel, dat de twee-
de gebruiker alle klaveren zoekt, dan
weet het datamanagementsysteem dat
het nu alleen nog maar hoeft te zoeken
in de stapel met niet-harten. En tijdens
het uitvoeren van deze zoekopdracht
kan het bijvoorbeeld twee nieuwe sta-
peltjes maken van schoppen en klave-
ren. Elke nieuwe stapel vereenvoudigt
de volgende zoekopdracht. Wanneer het
nu gaat om realistische digitale data in
plaats van om speelkaarten, dan schrijft
het systeem de data bij elke nieuwe zoe-
kopdracht in een nieuwe volgorde terug
waardoor automatisch een steeds betere
sortering ontstaat.

configureerde Sky Server-database een factor vier wint in
zoeksnelheid.”

Cracking

Een tweede techniek die Kersten en zijn col-
lega’s hebben verzonnen om het zoekproces te versnellen,
gaatintegen een van de centrale paradigma’s in database-
management. Kersten: “Volgens dit paradigma staat of
valt efficiént zoeken met een goede zoekindex. Stel dat je
een ongeordende stapel speelkaarten hebt. Een index legt
alle speelkaarten nu in de juiste volgorde, gesorteerd op
harten, ruiten, schoppen en klaveren en ook op de cijfers
en plaatjes. Dat lijkt heel handig, maar het kost wel veel
sorteertijd.”

Kersten verzon de nieuwe ‘cracking™-methode,
die niet meer alles vooraf precies indexeert, maar telkens
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wanneer een nieuwe zoekopdracht wordt gegeven de data hersor-
teert. Zo wordt het bij elke volgende vraag gemakkelijker om een ant-
woord te vinden (zie kader). Het grote voordeel van cracking, is ook
dat je beter gebruikmaakt van dat waarnaar mensen zoeken. Je hoeft
dat niet meer vooraf vast te leggen.

“Toegepast op de Sloan Digital Sky Server als proeftuin
blijkt de cracking-methode het zoeken met een factor tien tot
twintig te versnellen”, zegt Kersten. “De efficiéntie van een nieuwe
datamanagementtechniek kun je niet alleen op papier bewijzen,
maar moet je altijd op een echte database demonstreren. Wat dat
betreft lijkt ons informaticawerk eerder op experimentele fysica
dan op wiskunde.” e
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De wereld gezien door de bril van data

Schatgraven in digitale databergen

Supermarkten, banken, ziekenhuizen en
wetenschappelijke experimenten genereren
steeds grotere digitale databergen. Informatici

proberen daar met nieuwe algoritmen het

verborgen goud uit te halen.

Elke twintig maanden verdubbelt de hoeveelheid digitale
informatie in de wereld, zo is de schatting. Aan de ene kant
gaat het om praktische gegevens, zoals verkoopgegevens van
supermarkten, banktransacties, transportgegevens en medi-
sche gegevens. Aan de andere kant gaat het ook om uitkom-
sten van wetenschappelijke experimenten, zoals de ontrafe-
ling van welk gen bij een bepaalde ziekte is betrokken, inter-
acties tussen eiwitten in een lichaamscel, of sterrenkundige
observaties. Datamining is de tak van sport die probeert om
interessante patronen te vinden in een grote databrij. Een
vorm van goud delven in digitale databergen.

Grote datahoeveelheden dwingen ons om op
een andere manier dan vroeger te werk te gaan. “De klas-
sieke manier van onderzoek doen”, vertelt hoogleraar
datamining Arno Siebes van de Universiteit Utrecht, “is dat
je eerst een hypothese opstelt en daarna een experiment
doet waarbij je data verzamelt. Ten slotte toets je of de
hypothese klopt met het experiment. Maar bij grote data-
bergen kan er goud in verborgen liggen zonder dat je er naar
op zoek bent. Dan heeft het zin om ongericht — zonder een
hypothese —te gaan schatgraven. Door nieuwe patronen in
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een databerg te ontdekken, kun je namelijk op een interes-

sante, onvermoede wetenschappelijke hypothese stuiten.”

Boerenkool met rookworst

De belangrijkste commerciéle toepassing van
datamining ligt momenteel in de supermarktwereld. De
kassa van een supermarkt slaat de gegevens van de afge-
rekende boodschappen op. Die kennis kan de supermarkt
gebruiken om het koopgedrag van klanten te benutten,
voor henzelf, maar ook voor de klant. Stel dat uit de kassa-
gegevens blijkt dat mensen die boerenkool kopen ook vaak
rookworst kopen. Dan weet de supermarkt dat wanneer ze
boerenkool in de reclame doen, ze niet alleen moeten zorgen
voor extra boerenkool, maar ook voor extra rookworst.

Siebes ontwikkelt samen met zijn collega’s
algoritmen om zinvolle informatie uit databergen te halen.
Een succesvol algoritme dat ze in de afgelopen jaren hebben
ontwikkeld, is het Krimp-algoritme. Siebes: “Krimp kun je
voor veel toepassingen gebruiken, maar ik kan de methode
het beste uitleggen in de context van de supermarkt. Stel,
de supermarkt wil weten welke producten vaker samen
worden gekocht dan een bepaalde drempelwaarde. Als je
de drempel heel hoog legt, dan vind je alleen oninteressante
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informatie. Bijvoorbeeld dat een plastic tas samen wordt
gekocht met alle mogelijke producten, omdat mensen vaak
vergeten hun eigen boodschappentas mee te nemen. Maar
als je de drempel heel laag legt, dan vind je juist een explosie
aan resultaten. Bijna alles wordt vaker gekocht dan die
lage drempelwaarde. Toch kunnen daar juist de interes-
sante combinaties bij zitten waar niemand nog aan heeft
gedacht. Het kan bijvoorbeeld blijken dat mensen die een
dure fles rode wijn kopen ook vaker tegelijk dure bonbons
als toetje kopen.”

Het Krimp-algoritme kan de grote hoeveelheid
gevonden resultaten op een slimme manier terugbrengen
tot een behapbare hoeveelheid. Dan wordt het ineens veel
gemakkelijker om het verborgen goud in de data te herken-
nen. Het achterliggende idee van Krimp is gebaseerd op het
principe van ‘leren is comprimeren’.

—

Optimale codetabel berekenen

Het comprimeren van digitale bestanden
is een krachtige praktische methode om
de complexiteit van bestanden te meten.
De compressiemethode die Arno Siebes
in het Krimp-algoritme gebruikt om
in databergen te zoeken, is gebaseerd
op de berekenbare versie van de theo-
retische Kolmogorov-complexiteit, die
door Paul Vitanyi en Ming Li is ontwik-
keld (zie kader op pagina 21). Om Krimp
toe te passen, moeten de data in een co-
detabel staan, het model dat de databerg
beschrijft. In een codetabel staan in de
linkerkolom verzamelingen van items
[bijvoorbeeld producten uit de super-
markt) en in de rechterkolom een code
voor de betreffende verzameling. Voor
Krimp maakt het niet uit wat de codes

zijn, het gaat om hun lengte. Stel dat code

¢, staat voor de verzameling {bier, luiers}
en ¢, voor {kaas}, dan is een mogelijke
transactie van een klant c,c,. Een groot
aantal codes wordt zo gecombineerd tot
vele mogelijke transacties. Vervolgens
kun je Krimp gebruiken om een optimale
codetabel te vinden. Het algoritme be-
gint met een geldige codetabel en een
gesorteerde lijst van kandidaat-item-
sets. Daarna voeg je kandidaat-itemsets
eenvoor een toe aan de codetabel en tel-
kens comprimeer je het geheel. Alleen
als het geheel beter comprimeert, voeg
je de itemset toe aan de codetabel, maar
anders niet. Stap voor stap kun je zo de
meest gecomprimeerde codetabel vin-
den. Dat is dan het model dat de kortste
beschrijving geeft van de databerg.
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Als je twee modellen hebt om een database te
beschrijven, dan is het meest gecomprimeerde model het
beste (zie kader p. 35).

Privacybescherming

Een belangrijke sociale toepassing van data-
mining gaat over privacybescherming. Hoe kan een instantie
in grote datahoeveelheden zoeken zonder dat ze achter
privacygevoelige informatie komen?

Stel dat je uit een grote hoeveelheid medische
gegevens te weten komt dat er één roodharige man is die
aids heeft en die in een dorpje van een paar honderd inwo-
ners woont. De kans is dan groot dat die informatie maar
op precies één persoon kan slaan. Wanneer deze informatie
op straat komt te liggen, is de privacy geschonden. Stel nu,
dat uit de gegevens ook volgt dat er een roodharige man in
Amsterdam is die aids heeft, dan is de privacy waarschijn-
lijk niet geschonden. Amsterdam heeft zoveel inwoners
dat de kans groot is dat er meerdere roodharige mannen
wonen die aids hebben. En dan is de informatie uit de data-
base niet tot een persoon te herleiden.

Siebes: “Wij hebben ons Krimp-algoritme
gebruikt om uit een originele database, die de privacy niet
garandeert, een nieuwe database te maken. Deze nieuwe
database garandeert wel de privacy, terwijl je deze toch
nog voor alle nuttige toepassingen kunt gebruiken. we
hebben laten zien dat de twee databases statistisch als twee
druppels water op elkaar lijken, behalve voor die gegevens
die heel weinig voorkomen. Op dat punt wijken de origi-
nele en de gegenereerde database sterk van elkaar af. Maar
dat is precies wat je uit privacyoverwegingen wilt.”

Hoe groter de databases worden, hoe moeilijker
het wordt om erin te schatgraven. En dus blijven informatici
zoeken naar nog geavanceerdere algoritmen die nieuwe
patronen ontdekken - patronen die inzichten onthullen
waar nog niemand aan heeft gedacht. e
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lledaaoge informatica

Hoe werkt online betalen met iDEAL?

We kenden al het internetbankieren en het
webwinkelen, toen in 2005 het nieuwe on-
line betalingssysteem iDEAL op het digitale
betalingstoneel verscheen. Hiermee kun
je een product bij een webwinkel kopen
en direct via je eigen bank betalen. iDEAL
is ontwikkeld door de drie Nederlandse
banken Rabobank, ING/Postbank en ABN
AMRO. Sinds 2006 is het eigendom van

Currence, de exploitant van andere digi-

tale betaalmiddelen zoals PIN en Chipknip.
De meeste grote banken in Nederland zijn
inmiddels aangesloten bij iDEAL.

Webwinkelen via iDEAL biedt twee voor-
delen. Ten eerste kun je als consument
online een product direct afrekenen via de
vertrouwde website van je eigen bank. En
ten tweede kan de webwinkel direct zien of
je betaling is voldaan en daarmee de be-

stelling sneller afhandelen dan wanneer je

Hoe werkt online betalen met iDEAL?
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alleen maar via je eigen bank zou betalen,
zonder dat er tegelijkertijd contact is met
de bank van de webwinkel.

Bij een iDEAL-transactie zijn vier partijen
betrokken: de klant, de webwinkel, de bank
van de klant en de bank van de webwinkel.
Vanuit informaticaoogpunt kunnen we drie
belangrijke aspecten in IDEAL onderschei-
den. Ten eerste hoeft de klant niet een

apart stuk software te downloaden, maar

wilt kopen en aangeeft dat je wilt betalen
met IDEAL. Nadat je hebt geselecteerd
welke bank je wilt gebruiken, gaat er een
betaalverzoek van de webwinkel naar de
bank van de webwinkel. Dit betaalverzoek
bevat het orderkenmerk, het bedrag en de
terugkeer-URL van de webwinkel (het spe-
cifieke internetlabel dat verwijst naar de
webwinkel). Het betaalverzoek wordt elek-

tronisch ondertekend.

De stap van het betalen via je bank naar

de bevestiging dat de webwinkel het

product gaat leveren, duurt minder dan

twee seconden.

kan hij gewoon zijn standaardbrowser ge-
bruiken. IDEAL maakt in deze browsertoe-
passing veel gebruik van http-redirecting.
Hierbij bevat een webpagina een instructie
om automatisch naar een andere webpa-
gina te gaan. Ten tweede moeten de vier
partijen onderling op een veilige manier
informatie kunnen uitwisselen. iDEAL-be-
richten zijn geschreven in XML, een van de
standaardtalen voor webtoepassingen en
belangrijke berichten worden elektronisch
ondertekend. Ten derde moet de betaling

ook nog eens voldoende snel gebeuren.

iDEAL in vogelvlucht

Stel nu dat je een product bij een webwinkel

Vervolgens vindt er een interbancair af-
handelingsverzoek plaats tussen de bank
van de webwinkel en jouw bank. Als alles
goed gaat, geeft de bank van de webwinkel
betaaltoestemming aan de webwinkel. In
het bericht van de bank aan de webwinkel
staat het orderkenmerk van de webwinkel,
een transactie-ID van de bank van de web-
winkel en ook een URL van de elektroni-
sche betalingstoepassing van jouw bank.
Ook dit bericht wordt weer elektronisch
ondertekend. IDEAL is zo ontworpen dat
het in principe minder dan twee seconden
duurt vanaf het moment dat je hebt geko-
zen voor het betalen via iDEAL tot en met
deze toestemming.
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Vervolgens stuurt de webwinkel je via
http-redirecting automatisch door naar de
gebruikelijke webtoepassing voor elek-
tronisch bankieren bij je eigen bank. Je
betaalt dan via de jou vertrouwde authen-
ticatiemethode. Als je de betaling hebt af-
gerond, stuurt je eigen bank je vervolgens
weer door naar de webwinkel. De webwin-
kel vraagt bij zijn bank of de betaling al is
voldaan, een verzoek dat ook weer verge-
zeld gaat van een elektronische handteke-
ning. Als het goed is, bevestigt de bank van
de webwinkel dat de betaling is voldaan.
Ook deze boodschap is weer elektronisch
ondertekend. Na ontvangst van het be-
taalbericht ontvang je van de webwinkel
de bevestiging dat je het product zult ont-
vangen.

De stap van het betalen via je bank naar de
bevestiging dat de webwinkel het product
gaat leveren, duurt ook weer minder dan

twee seconden.

Elektronische handtekening

We hebben gezien dat voor het waarbor-
gen van een veilige informatie-uitwisse-
ling steeds een elektronische handteke-
ning wordt gebruikt. Deze handtekening
waarborgt de authenticiteit (het bericht is
echt afkomstig van de vermelde afzender),
de integriteit (het bericht is onderweg niet
veranderd) en de onweerlegbaarheid (de
verzender kan niet ontkennen dat hij het
bericht heeft verzonden.

Het algoritme dat voor deze elektronische
handtekening wordt gebruikt, is geba-
seerd op zogeheten RSA-cryptografie. RSA

gebruikt een publieke sleutel voor het ver-
cijfferen en een geheime sleutel voor het
ontcijferen. ledereen kan de publieke sleu-
tel gebruiken om gecodeerde berichten te
verzenden, maar alleen wie in het bezit is
van de geheime sleutel kan het bericht ook
ontcijferen. Deveiligheid van RSA-crypto-
grafie is gebaseerd op het feit dat het in de
praktijk zeer onwaarschijnlijk is om twee
priemgetallen p en g te achterhalen als
p x q bekendis en p en g groot genoeg zijn,
hoeveel huidige computerkracht je ook in-
zet. Hiervoor moeten p en g minstens uit
512 bits bestaan, maar tegenwoordig worden
al vaak getallen van 1024 bits gebruikt om
de kans op het kraken van de sleutel nog
kleiner te maken.

Met dank aan Eric Verheul, hoogleraar
informatieveiligheid aan de Radboud
Universiteit Nijmegen en manager van
de afdeling security & technology bij

PricewaterhouseCoopers.
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Digitale veiligheid

Digitaal touwtrekken tussen gemak en veiligheid

De elektronische stemmachine, de ov-chipkaart
en het elektronische patientendossier werden
overhaast ingevoerd. Veiligheid kreeg te weinig
aandacht, wat tot grote problemen leidde. Met
nieuwe informaticatechnieken kan de digitale

veiligheid veel beter.

In het moderne leven identificeren we ons met login-
namen, toegangswoorden, pincodes, creditcardcijfers en
bijbehorende veiligheidsnummers. Maar als deze in
handen van criminelen vallen, kunnen zij eenvoudig
misbruik maken van onze identiteit. Kenmerken van ons
lichaam zoals gezicht, vingerafdruk, iris of stem, zijn veel
moeilijker na te bootsen. Zelfs de manier waarop we
bewegen, schrijven of op een toetsenbord tikken, verschilt
van persoon tot persoon en kan dienen ter identificatie.
Wan Fokkink, hoogleraar aan de Vrije Universiteit
in Amsterdam, leidde het Bricks-onderzoek naar digitale
veiligheid. Hij vertelt dat informatici van het Centrum Wis-
kunde & Informatica (cwi) en van de Radboud Universiteit
Nijmegen hebben onderzocht op welke manier biometrische
kenmerken het veiligst kunnen worden gebruikt voor iden-
tificatie. “Zij doen twee belangrijke aanbevelingen”, zegt
Fokkink. “Ten eerste concluderen ze dat het te kwetsbaar
is om alleen maar één enkel biometrisch kenmerk aan te
brengen in het paspoort.” Mede op basis van dit advies

Diaitaal touwtrekken tussen aemak en veiliaheid
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bevat het Nederlandse paspoort vanaf juni 2009 naast een
biometrische scan van het gezicht ook een scan van twee
vingerafdrukken.

Daarnaast concluderen ze ook dat er nu nog te
veel alleen vanuit de gebruiker van de biometrische infor-
matie wordt gedacht, de partij die de identiteit controleert.
Informatie kan echter ook via deze zogenaamd betrouwbare
partij naar buiten lekken. Fokkink: “Als dat gebeurt, dan kan
een willekeurige vreemdeling zich toch voordoen alsof hij
jou is. We hebben in het project een raamwerk ontworpen
om ervoor te zorgen dat die biometrische gegevens niet zo-
maar naar buiten kunnen lekken. Centraal hierbij staat dat
de afnemer van de biometrische informatie, bijvoorbeeld
een centrale databank van de overheid, zich ook moet iden-
tificeren om toegang te krijgen tot die informatie.”

Vertrouwen in plaats van wantrouwen

Naast biometrie als manier om je als persoon te
identificeren, is het beveiligen van de toegang tot digitale
informatie een ander belangrijk en actueel thema. Denk
bijvoorbeeld aan het beveiligen van de toegang tot me-
dische gegevens in ziekenhuizen. Als je in het ene zieken-
huis een rontgenfoto hebt laten maken en daarna naar een
ander ziekenhuis gaat, dan wil je eigenlijk dat dezelfde ront-
genfoto door het nieuwe ziekenhuis kan worden gebruikt.

Traditioneel is de beveiliging van dergelijke ge-
gevens gebaseerd op wantrouwen. We vertrouwen iemand
niet, tenzij hij het goede password intikt of het juiste pasje
voor een scanner houdt. Soms is dat een handig systeem,
maar niet altijd. Vooral als het gaat om uitwisseling van
informatie in verschillende met elkaar verbonden organi-
saties blijkt dit in de praktijk juist belemmerend te werken.
In zo'n heterogene omgeving, met een bonte verzameling
software- en hardwareplatformen en verschillende lees-
en schrijfpermissies op de diverse bestanden, blijkt een
restrictief systeem moeilijk te implementeren.

“Een nieuwe kijk op digitale veiligheid”, legt
Fokkink uit, “gaat niet uit van wantrouwen, maar juist van
vertrouwen. Het idee is dat je een systeem ontwerpt waar-
bij de toegangspoort weliswaar open staat, maar waarbij
het systeem automatisch nagaat of mensen zich aan de
vooraf afgesproken toegangsregels hebben gehouden. Een
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controle achteraf dus. De toegangsregels specificeren bij-

voorbeeld wie wel en niet toegang hebben, maar ook wie
gegevens alleen mag inzien maar niet mag veranderen en
wie de gegevens zowel mag inzien als veranderen.”

Deze aanpak maakt het leven veel gemakkelijker
en komt overeen met de manier waarop mensen in het
dagelijks leven met elkaar omgaan. Mensen zijn verant-
woordelijk voor hun eigen acties. Als blijkt dat ze de regels
toch hebben overtreden dan volgen sancties. Fokkink:
“Informatici van de Universiteit Twente hebben binnen
ons veiligheidsproject een formeel bewijssysteem ontwor-
pen dat achteraf vaststelt wie de regels wel of niet hebben
overtreden. Dit zou een nieuw ontwerp kunnen zijn voor
het elektronische patiéntendossier van de toekomst.”

Lichtvaardig

“Terwijl digitale veiligheid en identificatie
een steeds belangrijkere rol spelen in de maatschappij,
is de politiek er tot nu toe veel te lichtvaardig mee opge-
sprongen”, meent Fokkink. “Daarom is het misgegaan met
de invoering van de stemmachine, de ov-chipkaart en het
elektronisch patiéntendossier. Het geloof in computers
is erg groot. Als de politiek niet inhoudelijk stuurt op het
thema veiligheid, dan nemen de bedrijven die de stem-

Stemcomputer Nedap
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Elektronisch stemmen: verifieerbaarheid bijt privacy

Bij het stemmen met potlood en papier
is de stem anoniem en worden de stem-
biljetten met de hand geteld. Het aantal
getelde stemmen zou door onzorgvuldig
of opzettelijk verkeerd tellen kunnen af-
wijken van het echte aantal uitgebrachte
stemmen. Maar de privacy van de stem-
mer is in principe gegarandeerd. Hoe zit
dat bij elektronisch stemmen? Onder-
zoekers van de Technische Universiteit
Eindhoven hebben een speciale logica
ontwikkeld waarmee de privacy van een
stemmer formeel kan worden geanaly-
seerd, bij een gegeven programmering
van de elektronische stemmachine. Ze
hebben op basis hiervan laten zien dat
verificatie van stemaantallen en privacy

van stemmers elkaar bijten. De reden
voor dit conflict is dat de verificatie van
een elektronische stemming in principe
vereist dat elke uitgebrachte stem wordt
gekoppeld aan de persoon die deze stem
heeft uitgebracht - een systeem dat
verified vote heet. Maar dan is de stem
niet meer anoniem. Een kwaadwillende
partij kan daardoor bijvoorbeeld nagaan
op wie jij hebt gestemd. Dus kan een
stemmer worden gechanteerd of hij kan
zijn stem verkopen. Een grote uitdaging
voor de toekomst wordt om een digitaal
stemprotocol te ontwerpen dat zowel het
aantal stemmen gegarandeerd juist telt,
als de privacy van de stemmer voldoen-
de waarborgt.

machine of de ov-chipkaart moeten ontwikkelen, het

thema ook niet serieus, want ze worden er toch niet op
afgerekend. Binnen BrIcks hebben we laten zien dat het
veiliger kan, maar dan moet er eerst wel uitvoerig onder-

zoek plaatsvinden.”
Fokkink vergelijkt het met de aanleg van de
Afsluitdijk in de jaren dertig. Toen werd eerst jarenlang

onderzoek gedaan naar alle mogelijke gevolgen van de

afsluiting van de toenmalige Zuiderzee, onder leiding van
Nobelprijswinnaar in de natuurkunde Hendrik Antoon
Lorentz. Fokkink: “Het lijkt erop dat politici tegenwoordig
snel resultaat willen laten zien, zonder grondig vooronder-
zoek. Net zo belangrijk als het wetenschappelijke werk, is
het daarom om politici ervan bewust te maken dat digitale
veiligheid niet zomaar komt aanwaaien.” e
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Hoe werkt Google Earth?

Tik ‘New York"in op Google Earth en binnen
enkele secondenvlieg je naar een luchtfoto
van de Big Apple waarop je kuntin- en uit-
zoomen. Je kunt een wegenkaart over de
luchtfoto leggen, je kunt bezienswaardig-
heden aanklikken en zelfs een realistische

indruk krijgen van hoe de gebouwen er in

drie dimensies uitzien. Google Earth heeft
een geheel nieuwe dimensie toegevoegd
aan de ouderwetse wereldatlas.

De kracht van Google Earth zit allereerst
in de enorme hoeveelheid hoogkwalita-
tieve satelliet- en luchtfoto’s die het bedrijf

heeft gekocht. De tweede voorwaarde voor

\led £ "

Hoe werkt Google Earth?

45



haar succes is de ontwikkeling van een ge-
bruikersvriendelijke interface. En ten der-
de heeft de relatief open architectuur de
dienst een flinke steun in de rug gegeven.
Zo kunnen andere partijen Google Earth
voor hun eigen doelen gebruiken (zoals
bijvoorbeeld het N0S-journaal doet) en er

zelfs functionaliteiten aan toevoegen.

Ruimtelijke data

Hoewel de details van Google Earth be-
drijffsgeheim zijn, valt er voldoende te
zeggen over de belangrijkste informatica-
componentenvan deze geografische dienst.
Vooral het datamanagement en de snel-
heid van het ophalen van ruimtelijke gege-
vens zijn cruciaal.

Decennialang was databasemanagement
gericht op alfanumerieke gegevens: het
sorteren van getallen, woorden en letters.
Maar satellietfoto’'s en luchtfoto’s kun je
niet op die manier sorteren. Hoe dan wel?
Globaal gesproken op dezelfde manier
als het in een atlas opzoeken waar je New
York kunt vinden. Je legt een soort ruitjes-
patroon over de ruimtelijke data, houdt bij
welke plaats in welk hokje ligt en maakt
daarmee een index van waar je welke plek
kunt vinden.

Google Earth gebruikt het ruitjespatroon’
zoals gedefinieerddoorlengte- enbreedte-
graden op de aardbol. Dan ontstaat echter
het probleem dat er in het ene gebied een
heleboel hokjes leeg zijn, zoals hokjes in
de Atlantische Oceaan die alleen uit water
‘bestaan’, en dat er in een ander gebied

hokjes liggen die juist veel relevante in-

formatie bevatten, bijvoorbeeld een hokje
dat over New York heen ligt. Dat maakt
het zoeken inefficiént. Informatici hebben
diverse datastructuren en bijbehorende
algoritmen verzonnen om dit probleem
efficienter op te lossen, onder andere de
Quadtree en R-tree datastructuren.
Quadtree stelt bij elk hokje de vraag of het
verder moet worden opgesplitst (in vier
gelijke kleinere hokjes] of niet. Het opsplit-
sen gaat net zo lang door totdat het hokje
niet meer te veel objecten bevat voor de
opslag. De data worden zo uitgewerkt als
een zich vertakkende zoekboom. Het na-
deel is dat sommige takken van de boom
meteen stoppen met groeien en dat andere
takken heel lang blijven doorgroeien. Dat
leidt tot een ongebalanceerde zoekboom,
wat het efficiént doorzoeken van de data
belemmert.

R-tree is een alternatief algoritme dat wel
zorgt voor een gebalanceerde zoekboom.
R-tree gaat niet uit van de ruimte, maar
van de objecten in deze ruimte, zoals een
stad, een gebouw of een rivier. Die objecten
worden geometrisch benaderd door bij-
voorbeeld een punt, een lijn of een vlak. De
truc van R-tree is dat objecten die geogra-
fisch dicht bij elkaar liggen in de zoekboom
ook dicht bij elkaar terechtkomen.

Streamen

Het indexeren van de geografische data
behoort tot de preprocessing. Vervolgens
is de vraag hoe je zo snel kunt inzoomen op
het beeld van New York nadat je de zoek-
term hebt ingetikt. Als je de hele wereld
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met een resolutie van een meter zou wil-
len downloaden, dan ben je zelfs met een
10-megabit-per-seconde internetverbin-
ding 69 jaar bezig. Dat schiet dus niet op.
Google Earth haalt dan ook maar een heel

klein stukje van al die informatie op. Hoe

eerst de globale plattegrond van de stad
en een paar seconden later verschijnen
steeds meer details van wegen en gebou-
wen.

Naast het datamanagement en de aange-

paste vorm van streaming bevat Google

Je legt een soort ruitjespatroon over de ruimte-

lijke data, houdt bij welke plaats in welk hokje

ligt en maakt daarmee een index van waar je

welke plek kunt vinden.

verder weg van het aardoppervlak je ge-
zichtspunt, hoe lager de resolutie van dat
stukje hoeft te zijn. Pas wanneer je gaat
inzoomen wordt het stukje opgedeeld in
nieuwe stukjes waarvan de gedetailleerde
informatie wordt opgehaald.

Eigenlijk krijg je nog voordat het inzoomen
begint al een heel grofkorrelige blik op
New York te zien. Dit is niets meer dan een
opgeblazen versie van de grotere kaart die
al op je scherm stond, bijvoorbeeld een
blik op het gehele Noord-Amerikaanse
continent. Terwijl dit beeld op je scherm
verschijnt, is het programma al bezig om
nieuwe informatie te verzamelen en te ver-
sturen. Voor dit echte inzoomen wordt een
aangepaste vorm van streaming gebruikt.
Je computer ontvangt steeds meer details
en gaat daarmee het grofkorrelige beeld
van New York snel invullen. Zo herken je

Earth nog veel meer informaticatoe-
passingen, zoals het omgaan met geo-
grafische projecties en het toevoegen van
extra informatielagen op de satelliet en
luchtbeelden (wegenkaarten, foto's, drie-
dimensionale gebouwen, tekstuele infor-

matie).

Met dank aan Peter van Oosterom,
hoogleraar GIS-technology aan de

Technische Universiteit Delft
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Beelden interpreteren

Nieuwe zoekmachine gidst gebruiker door beelduniversum

Woorden schieten vrijwel altijd tekort om
beelden te beschrijven. Een nieuwe zoek-
techniek interpreteert de beeldinhoud en
leidt de zoekopdrachtgever sneller naar een
beter zoekresultaat in een grote hoeveelheid

beelden.

Zoeken in grote hoeveelheden teksten is tegenwoordig
gemakXkelijk. Zoeken in grote hoeveelheden beelden staat
daarentegen pas in de kinderschoenen. Wie nu via Google
een foto zoekt van een eskimo die een iglo aan het bouwen
is, vindt wel foto’s, illustraties en cartoons van iglo’s, maar
niet van een iglo in aanbouw door een eskimo. Dat komt
omdat Google nu alleen zoekt op grond van de teksten die
bij de plaatjes staan en de namen die iemand aan de plaat-
jes heeft gegeven. Maar omdat een plaatje vaak meer zegt
dan duizend woorden, is elke poging om een beeld in tekst
te beschrijven gemankeerd. Daardoor blijft ook het zoeken
in beeldcollecties via zoektermen nog behelpen.

De grote uitdaging is een zoekmachine te
maken die zelf ziet wat er op een beeld staat, zoals mensen
dat ook doen. Dat is precies wat Michael Lew van de
Universiteit Leiden probeert, geinspireerd door technieken
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uit de kunstmatige intelligentie. “Als het om zoeken in
beelden gaat, vindt Google alleen het topje van de ijsberg”,
zegt Lew. “Omdat er zoveel beelden online staan, vindt de
zoekmachine altijd wel iets, maar zeker als je iets specifieks
zoekt, is de kans dat je het vindt veel te klein.”

Ultieme bibliothecaris

Alle zoektechnieken die informatici tot nu toe
hebben verzonnen om met een enkele zoekopdracht precies
de gezochte beelden te vinden, hebben gefaald. Daarom
hebben ze sinds een jaar of vijf het roer omgegooid. Voor de
nieuwe zoekstrategie in beelden, staat de ultieme biblio-
thecaris model.
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